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1 Zur Einordnung dieses Rahmenkonzeptes

Mit dem Ende 2012 vorgelegten Umsetzungskonzept der Universitaten des Landes Baden-
Wirttemberg flir datenintensive Dienste - bwDATA Phase | flir den Zeitraum 2013 und 2014
haben die neun Universitaten des Landes einen erfolgreichen Einstieg in den konsolidierten
Aus- und Aufbau datenintensiver Dienste begonnen [1]. Nicht zuletzt aufgrund dieser MaR-
nahmen konnten der wirtschaftliche Druck und die Erwartungen der Nutzer sowie die sich
deutlich andernden Anforderungen der Nutzenden in diesem Bereich bewaltigt werden.

Dieser, bewusst als erste Phase bezeichnete Einstieg in den konsolidierten Aufbau datenin-
tensiver Dienste wurde mit dem Rahmenkonzept fiir den Zeitraum 2015 bis 2019 erfolgreich
fortgeschrieben und gleichzeitig durch Einbezug aller Hochschulen des Landes, der zwei Lan-
desbibliotheken und des Landesarchivs in seinem Umfang wesentlich erweitert [2].

Das zentrale Ziel von bwDATA in Phase Ill ist die optimale Unterstiitzung der Wissenschaft in
den Belangen der Datenspeicherung und des nachhaltigen Forschungsdatenmanagements
ebenso wie die Versorgung der Landeshochschulen mit auf ihre jeweiligen Belange und Be-
dirfnisse angepassten Speicherstrukturen und darauf basierenden Diensten. Dem Beispiel des
bwHPC-Konzepts [3] folgend werden hierbei enge Abstimmung, Kooperation und Arbeitstei-
lung zwischen den beteiligten Einrichtungen vertieft. Die hierfiir notwendigen Bedingungen
sollen durch die organisatorische Weiterentwicklung der Governance-Strukturen gewahrleis-
tet werden. Das Rahmenkonzept flihrt die Expertise der beteiligten Einrichtungen in einer ge-
meinsamen Sicht zusammen und sorgt so fiir eine Abstimmung der laufenden Aktivitaten in-
klusive der Formulierung von Antragen fiir ForschungsgrofRgerate und Support-Infrastruktu-
ren. Das Konzept verzahnt die laufenden Aktivitaten im Aufbau von FDM-Infrastrukturen und
der Science Data Center sowie der kiinftigen Nationalen Forschungsdaten-Infrastruktur. Es
hat dabei die dynamische Landschaft der nationalen und internationalen Entwicklungen wie
der NFDI oder der European Science Cloud im Blick und bringt seine Erfahrungen, Expertise
und Konzepte in die bundesweiten Infrastrukturen ein. Es untermauert hierdurch den An-
spruch des Landes Baden-Wiirttemberg als fiihrender Wissenschaftsstandort.

Auf der technischen Ebene schafft bwDATA in Phase Il im Bereich der Wissenschaftsunter-
stiitzung den Rahmen fiir eine enge Integration mit den laufenden HPC-Aktivitaten und zu-
kiinftigen Entwicklungen wie Big Data und maschinelles Lernen. Fiir Forschende schafft es ei-
nen transparenten Zugriff auf verschiedene Arten von Forschungsdaten durch die Etablierung
der BaWiu-Datenfoderation. bwDATA stimmt die Entwicklung moderner FDM-Services wie
Repositorien sowohl im Land als auch auf nationaler und internationaler Ebene ab. Hierzu zéh-
len laufende Aktivitaten wie Ubergreifende Authentifizierung und Autorisierung und die Stan-
dardisierung von langfristigen Identifikatoren fiir Personen und Daten. Abgestuft auf die Be-
deutung von Daten und ihrer Herkunft beinhaltet das Konzept einen Rahmen fiir die Schaffung
notwendiger (Geo-)Redundanz in der Speicherung, den Schutz kritischer Daten und Absiche-
rung gegen Desaster und Angriffe auf die IT-Infrastrukturen. Einrichtungen im Lande, die dem
MWK unterstehen, sollen mit modernen Konzepten bei der Weiterentwicklung ihres Dienst-
leistungsportfolios vorangebracht werden.

Die Beschleunigung der digitalen Transformation durch die Pandemiesituation 2020, insbe-
sondere in den Bereichen Lehre und Administration, und das dadurch weiter erhohte
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Datenaufkommen, haben die Bedeutung eines abgestimmten Rahmenkonzepts bwDATA fiir
alle beteiligten Einrichtungen verstarkt.

Das hier vorliegende Rahmenkonzept der Hochschulen des Landes Baden-Wiirttemberg fiir
datenintensive Dienste knilipft an die bisherigen Erfahrungen an und definiert die Rahmenbe-
dingungen fir den weiteren Aufbau und die Etablierung datenintensiver Dienste. Dabei be-
ricksichtigt es besonders die aktuellen neuen Anforderungen an den Hochschulbereich wie
das Forschungsdatenmanagement und aktuelle Entwicklungen in der IT-Technologie sowie die
Belange der IT-Sicherheit. Der zwischenzeitlich erweiterten Governance im Land Baden-Wirt-
temberg wird mit dieser Phase von bwDATA Rechnung getragen.

Im Vorfeld des neuen Rahmenkonzeptes haben 2018 die Landesuniversitaten gemeinsam das
Umsetzungskonzept der Universitédten des Landes Baden-Wiirttemberg fiir das High Perfor-
mance Computing (HPC), Data Intensive Computing (DIC) und Large Scale Scientific Data Ma-
nagement (LS?2DM) entwickelt [4], welches insbesondere die Zusammenfiihrung des datenin-
tensiven wissenschaftlichen Rechnens und der Speicherdienste herstellt. Hierflir haben die
Universitdten des Landes den Aufbau der BaWi-Datenfoderation vereinbart, mit welcher der
Wissenschaft Unterstlitzung beim vollstandigen Data Life Cycle angeboten wird.

bwDATA steht in Phase Ill ebenso in besonderem Bezug zur digitalen Transformation an den
Universitaten und Hochschulen des Landes in allen drei Bereichen

e administrativer Prozesse

e der Lehre

e der Forschung

Speziell fur die digitale Transformation administrativer Prozesse stellt bwDATA in Phase Ill be-
wusst den Bezug zu bwUni.digital [9] her, um fiir die dort vorgesehenen Vorhaben die not-
wendige standortlbergreifende Infrastruktur bereit zu stellen.

2 Vorbemerkung

Die Bedeutung und den Stellenwert, den die Hochschulen in Baden-Wirttemberg haben, ver-
deutlicht sich durch die Spitzenposition in der Exzellenzinitiative 2007, 2012 und erneut 2018.
Erfolgreiche Wissenschaft basiert auf einer entsprechenden Infrastrukturausstattung, wobei
dem weitgefassten IT-Umfeld hier eine zentrale und entscheidende Rolle zukommt. Die Hoch-
schulen Baden-Wiirttembergs haben in mehreren Landeskonzepten die Basis gelegt, um mit
der vorhandenen Ausstattung die Wissenschaft optimal mit angepassten Dienstleistungen zu
unterstitzen. Von besonderer Bedeutung sind hier die Umsetzungskonzepte bwHPC fiir das
High Performance Computing [3] und bwDATA Phase I/Il fiir datenintensive Dienste [1,2].

Die erste Phase des Umsetzungskonzeptes bwDATA war bewusst auf den Kreis der Universi-
taten und den Zeitraum bis 2014 beschrankt [1]. Die Fortschreibung des Landeskonzeptes fir
datenintensive Dienste fiir den Zeitraum bis 2019 erweiterte den Kreis auf alle Hochschulen
in staatlicher Tragerschaft (Universitaten, Hochschulen fiir Angewandte Wissenschaften, Pa-
dagogische Hochschulen, Kunst- und Musikhochschulen, Duale Hochschule Baden-Wiirttem-
berg) sowie auf die Landesbibliotheken und das Landesarchiv und ist integraler Bestandteil
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der wissenschaftlichen IT-Strategie Baden-Wiirttembergs [2]. Das vorliegende Umsetzungs-
konzept fiihrt dies fiir den Zeitraum bis 2024 fort. Es ist dabei stets als ein lebendiges Konzept,
das fortlaufend angepasst wird, zu verstehen.

Datenintensive Dienste sind heute Riickgrat von Forschung, Lehre und Verwaltung an den
Hochschulen, wobei die Anforderungen und das Datenvolumen kontinuierlich wachsen. Ins-
besondere die Herausforderungen der Digitalisierung starken die Bedeutung eines im Land
abgesprochenen Konzeptes fur datenintensive Dienste wesentlich. Durch das Forschungsda-
tenmanagement und die Forderung, Forschungsprimardaten nachhaltig und nachnutzbar vor-
zuhalten, kommen weitere Anforderungen auf bwDATA zu. Einrichtungen wie Bibliotheken
und Archive setzen verstarkt auf die Digitalisierung ihrer Sammlungen. Dabei steht vermehrt
die Langzeit-Aufbewahrung von Daten im Vordergrund, die einen gréoRBeren Speicher Uber
mehrere Technologie-Generationen hinweg bei weitgehend unbekannten Kosten in der Zu-
kunft voraussetzt.

Da die verfiigbaren Ressourcen nicht im gleichen Mal wie die Anforderungen aus der Wissen-
schaft wachsen kénnen, sondern im optimalen Fall konstant bleiben, ist ein abgestimmtes
Landeskonzept flr datenintensive Dienste aus Sicht der Hochschulen des Landes Baden-W(irt-
temberg unverzichtbar. Dabei muss dieses Konzept Gber Aspekte der reinen Hardware-Aus-
stattung deutlich hinausgehen und die eigentlichen Dienste in den Mittelpunkt riicken. Dies
schlieBt auch die Definition des Data Life Cycles ein, der beispielsweise das Loschen von Daten
beinhaltet.

Die Notwendigkeit eines entsprechenden Konzeptes war bereits Ausgangslage fiir bwDATA
Phase | (2013-2014) [1] und bwDATA Phase 11 (2015-2019) [2], die erfolgreich konkrete MaR-
nahmen und Projekte definierten, welche entsprechend aufgenommen und umgesetzt wur-
den.

Projekte und Investitionen des Hochschulbereichs im Rahmen der Fortschreibung des Konzep-
tes bwDATA sind grundsatzlich durch die beteiligten Einrichtungen selbst zu finanzieren.

Seite 6/ 22



Rahmenkonzept bwDATA Phase 11l 2020 — 2024

Das Rahmenkonzept bwDATA definiert zwei Ausnahmen zu diesem Grundprinzip:

1: Projekte und Investitionen mit tiberwiegendem Forschungsanteil: Forschungsgrofdgerate

Hier ist fir Investitionen eine Antragstellung als Forschungsgrofdgerat tiber die Deutsche For-
schungsgemeinschaft nach Artikel gib GG entsprechend der Regularien der DFG fiir das Pro-
gramm Forschungsgrofdgerate moglich.

Wenn der Forschungsaspekt tiber den lokalen Einsatz hinaus im Rahmen eines abgestimmten
Landeskonzeptes fiir Communities im Land angeboten wird, kann eine erganzende Férderung
fir Investitionen oder fiir Projekte durch das Land erfolgen.

2: Projekte und Investitionen, die standortiibergreifende Dienste im Rahmen eines abge-
stimmten Landeskonzeptes im Land anbieten, konnen durch das Land geférdert werden (fiir
Investitionen z. B. im Programm , Grofdgerate der Lander®).

GemaR diesen Grundsatzen sind zum einen fir potentielle MaBnahmen der Konsens Uber
Struktur, Volumen und Notwendigkeit herzustellen, zum anderen sind alle potentiellen MaR-
nahmen zu priorisieren. Ebenso ist der Nachweis der Wirtschaftlichkeit durch die Antragsteller
Voraussetzung fiir eine Forderung. Dies sowie eine notwendige Priorisierung erfolgt durch die
unten beschriebene Governance von bwDATA.

3 Ziele von bwDATA

Das zentrale Ziel von bwDATA in Phase Ill ist die optimale Unterstiitzung der Wissenschaft in
den Belangen der Datenspeicherung und des nachhaltigen Forschungsdatenmanagements
ebenso wie die Versorgung der Landeshochschulen mit auf ihre jeweiligen Belange und Be-
dirfnisse angepassten Speicherstrukturen und darauf basierenden Diensten. Dem Beispiel des
bwHPC-Konzepts folgend werden hierbei enge Abstimmung, Kooperation und Arbeitsteilung
zwischen den beteiligten Einrichtungen vertieft.

Das vorliegende Rahmenkonzept soll dabei nicht als absoluter Leitfaden fir die Periode 2020
bis 2024 dienen, es will vielmehr fur die verschiedenen Bereiche der Wissenschaft, fur For-
schung, Lehre und Administration die Rahmenbedingungen fiir den koordinierten Aufbau und
Betrieb speicherintensiver Dienste definieren. bwDATA basiert dabei auf einer gemeinsamen,
strategischen Vorgehensweise aller Universitaten, Hochschulen der angewandten Wissen-
schaften, Padagogischen Hochschulen, Kunst- und Musikhochschulen, der Dualen Hochschule
Baden-Wiirttembergs, der Landesbibliotheken und des Landesarchivs.

Ein wesentliches Ziel von bwDATA Phase lll ist der verbesserte Umgang mit groflen wissen-
schaftlichen Datenmengen (iber den gesamten Data Life Cycle in der BaWi-Datenfoderation
und damit auch der verstarkte Aufbau des Forschungsdatenmanagements fiir die beteiligten
wissenschaftlichen Einrichtungen bis hin zu Backup und Langzeitarchivierung.
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Das Rahmenkonzept bwDATA definiert die Moglichkeit, die Wissenschaft in den Teilgebieten
Forschung, Lehre und Administration durch Verbessern vorhandener und Aufbau neuer Lo-
sungen flexibel zu unterstitzen. Eine detaillierte Vorgehensweise fiir den gesamten Zeitraum
lasst sich nicht definieren, da sich die Randbedingungen in nicht vorhersehbarem MaRe an-
dern werden. Insbesondere soll bwDATA die beteiligten Einrichtungen unterstlitzen, sich den
wechselnden Anforderungen und dem wachsenden wirtschaftlichen Druck konsequent zu
stellen. Die Anforderungen der digitalen Transformation, der Pandemiesituation des Jahres
2020 und die wachsende Bedeutung des Forschungsdatenmanagements insbesondere in Ver-
bindung mit den Science Data Centers und der Nationalen Forschungsdaten-Infrastruktur
seien hier exemplarisch genannt.

Die abgesprochene konsolidierte Etablierung speicherintensiver Dienste und der hierfir not-
wendigen Infrastruktur sollen dabei nicht unter dem Aspekt der Kostenersparnis, sondern der
Verbesserung der Dienstequalitat bei gleichem Ressourceneinsatz gesehen werden. Die
Mehrheit der Diensteerbringer ist nicht mehr gezwungen, das notwendige Fachwissen voll-
standig selbst vorzuhalten und kann sich auf lhre eigenen Kernkompetenzen konzentrieren.
Insgesamt entsteht dadurch ein Mehrwert fiir alle Beteiligten.

Im Bereich der Férderung definieren die oben ausgefiihrten Grundsatze die Moglichkeiten fir
eine Antragsstellung nach Art. 91b GG und dem fritheren Verfahren nach Art. 143c GG, wel-
ches im Programm ,,GroRgerate der Lander” seitens der DFG fortgefiihrt wird. Hierbei muss
gemald den Grundsatzen des Konzeptes eine Unterscheidung nach Forschungsvorhaben und
nach Dienstentwicklung erfolgen.

Innerhalb der Hochschullandschaft sollen auf der Basis von bwDATA neue Dienste angeboten
und nutzbar gemacht werden. Auch werden Dienste hinsichtlich ihrer Wirtschaftlichkeit kri-
tisch betrachtet. Pilotprojekte waren und sind hierbei ein treibender Motor. Die dadurch ent-
stehenden Ergebnisse werden dann anderen Hochschulen und weiteren Landeseinrichtungen,
etwa dem Landesarchiv, zuganglich gemacht. Das Rahmenkonzept bwDATA gibt den beteilig-
ten Einrichtungen die Mdglichkeit, derartige Pilotprojekte zu initiieren.

Die diesem Konzept zugrundeliegenden landesweiten IT-Kooperationen der Hochschulen bil-
den die Basis einer Positionierung der Wissenschaft und Lehre im nationalen und internatio-
nalen Kontext, da Wissenschaft von tbergreifender Natur ist und nicht an den Landesgrenzen
endet. bwDATA verfolgt auch das Ziel, durch Nutzung offener Standards und Two-Vendor-
Strategien Abhangigkeiten von einzelnen Herstellern und proprietaren Technologien zu ver-
meiden.

Ein gemeinsames Vorgehen aller Hochschularten, aber auch die Beteiligung an féderativen

Diensten und Vorhaben fiihren letztendlich auch zu einer Vereinheitlichung und Vereinfa-
chung der Prozesse an den Hochschulen.
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4 bwDATA: besondere Herausforderungen des Wissenschaftsbe-
reichs

Die Unterstitzung der Wissenschaft in Forschung und Lehre durch die Hochschul-IT muss die
besonderen Anforderungen des Wissenschaftsbereichs beriicksichtigen [8]. Hierzu zahlt ins-
besondere der Umgang mit groRen wissenschaftlichen Daten, wie sie etwa in den Lebenswis-
senschaften anfallen und durch High Performance Computing (HPC) verarbeitet werden, wes-
halb die Kopplung effizienter Speicher-, Backup- und Rechensysteme von entscheidender Be-
deutung ist [4]. Die Archivierung wissenschaftlicher Daten einschlielRlich der entscheidenden
Vorhaltung von Forschungsprimardaten, eine grundlegende Forderung etwa der DFG fiir gute
wissenschaftliche Praxis, und der wachsende Bereich der Data Analytics sind weitere Heraus-
forderungen fir die IT des Hochschulbereichs. Grundlegend fiir ein abgestimmtes kooperati-
ves Vorgehen bei diesen Themen ist ein leistungsfahiges Weitverkehrsnetz fiir den Wissen-
schaftsbereich, welches in Baden-Wiirttemberg mit dem Landeshochschulnetz BelWi mit
Bandbreiten bis 100 Gb/s die Hochschulen verbindet und entsprechend der Aufgaben des
Rahmenkonzeptes bwDATA weiterentwickelt wird.

4.1 Grofde wissenschaftliche Daten

GroRe wissenschaftliche Daten sind eine besondere Herausforderung fiir den Wissenschafts-
bereich. Dabei sind je nach ihren Zugriffsmustern verschiedene Arten wissenschaftlicher Da-
ten zu unterscheiden und in der Infrastruktur entsprechend differenziert zu beriicksichtigen,
typischerweise in den folgenden drei Kategorien:

= HeilRe Daten
o Forschungsdaten, an denen aktiv gearbeitet wird (Analysen, Simulationen, etc.);
o Daten missen auf performantem Storage liegen (direkt an die Cluster angebun-
dene hochperformante work-Dateisysteme);
o der Schutz gegen Datenverlust hat bei kurzfristig wiedererzeugbaren Daten eine
untergeordnete Bedeutung.

= Lauwarme Daten
o Daten, mit denen nicht aktiv gearbeitet wird;
o Daten, deren Zwischenzustand reversibel nach ,heil” geandert werden kann;
o Daten, die etwa gerade den Publikationsprozess durchlaufen und sich zeitlich zwi-
schen Submission und Akzeptanz befinden.

= Kalte Daten
o Publizierte Daten, die sicher als wohlannotiertes Forschungsdatenobjekt in einem
Archiv oder Repositorium verwahrt werden;
o der Schutz gegen Datenverlust ist von hoher Bedeutung.

Im Rahmen der bisherigen bwDATA-Konzepte konnte hierfiir bereits eine wichtige, tber die

Grenzen der eigenen Einrichtungen nutzbare und diese verschiedenen Kategorien berticksich-
tigende Infrastruktur aufgebaut werden. Hier sind insbesondere zu nennen:
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= das Speichersystem LSDF (Large Scale Data Facility) an der Universitat Heidelberg und
dem KIT;

= das Speichersystem bwSFS an den Universitaten Freiburg und Tibingen;

= die parallelen Dateisysteme an den Tier-3-HPC-Systemen: dem bwForCluster NEMO
(FR), dem bwForCluster MLS&W!ISO (HD/MA), dem bwForCluster BinAC (TU), dem
bwForCluster Justus (UL) und dem Universalcluster bwUniCluster (KA);

= das Archivsystem bwDataArchiv (KA).

Phase Ill von bwDATA bietet den notwendigen Rahmen, um diese weiter auszubauen und zu
erganzen. Dies soll im Rahmen der durch bwDATA abgestimmten Governance und im Einklang
mit dem Umsetzungskonzept der Universitéten des Landes Baden-Wiirttembergq fiir das High
Performance Computing (HPC), Data Intensive Computing (DIC) und Large Scale Scientific Data
Management (LS°’DM) [4] insbesondere in Hinblick auf die BaWii-Datenféderation erfolgen

[6].

4 4 ) )

Gl LE Umsetzungskonzept
Datenfo- LS2DM
deration

L \_ J /

Abbildung 1: Die BaWii-Datenféderation verbindet bwDATA Il mit dem Umsetzungskonzept der Universititen des Landes
Baden-Wiirttemberg fiir das High Performance Computing (HPC), Data Intensive Computing (DIC) und Large Scale Scientific
Data Management (LS2DM)

4.2 BaWii-Datenfoderation

Die BaWi-Datenfoderation [11] ist ein wesentlicher Bestandteil des Umsetzungskonzepts der
Universitdten des Landes Baden-Wiirttemberg fiir das High Performance Computing (HPC),
Data Intensive Computing (DIC) und Large Scale Scientific Data Management (LS°DM) [4, V.4].
Die BaWi-Datenfoderation stellt einen Verbund von heterogenen und verteilten Speichersys-
temen und Datenmanagementsystemen in Baden-Wiirttemberg fir wissenschaftliche An-
wendungen dar. Ziel ist es, Wissenschaftlerinnen und Wissenschaftlern an Universitaten und
Hochschulen in Baden-Wirttemberg bei der Speicherung ihrer Daten, der Auswertung in HPC-
und spezialisierten Analyse-Systemen und der Veroffentlichung und Archivierung bestmaoglich
zu unterstutzen.

Der Verbund umfasst sowohl bereits vorhandene als auch kiinftige Datenmanagement- und
Datenspeichersysteme. Im Rahmen des Begleitprojektes bwHPC-S5 (Scientific Simulation und
Storage Support Service) sollen Mechanismen entwickelt oder installiert werden, die die Un-
terstltzung der Nutzer beim Datenmanagement - ausgehend von ihren Anforderungen - kon-
tinuierlich verbessern. Abhangig von den Bedarfen der jeweiligen Nutzercommunities sollen
z. B. Protokolle fiir den hochperformanten Transfer sehr groer Datenmengen (iber groRere
Entfernungen ausgewahlt oder ggf. neu eingefiihrt werden. Darlber hinaus sollen
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parametrisierbare Automatismen entwickelt werden, die die Nutzer beim Datenmanagement
unterstitzen und es den Betreibern der IT-Systeme ermdoglichen, groRe Datenmengen quali-
tatsgesichert und schnell zu Gbertragen. Intelligente Verteilmechanismen sollen etabliert wer-
den, um eine effiziente Anbindung der Speicher- an die Analyse-/Rechensysteme zu erreichen.
Abhangig von den Anforderungen der Anwender, den verfligbaren Ressourcen und den Da-
ten-Volumina kénnen standortiibergreifende Replikationsmechanismen eingesetzt werden,
um die Datensicherheit zu erhéhen. Insgesamt soll das Management von Forschungsdaten
Uber den gesamten Data Life Cycle unterstitzt werden.

Weiterhin ist die BaWu-Datenfoderation charakterisiert durch:
= abgestimmte Dienstleistungen
= eine abgestimmte Fachzuordnung fiir die einzelnen Komponenten
= abgestimmte Zugangspolicies sowohl in administrativer als auch technischer Hin-
sicht
= abgestimmte Nutzungsgebiihren
= eine gemeinsame Governance
= Abstimmung in Datenschutzfragen

Primarer Fokus der BaWu-Datenféderation sind die Forschungsprimardaten innerhalb des
wissenschaftlichen Data Life Cycles. Die Datenféderation soll die Nutzung der Primardaten in
allen Segmenten des Lebenszyklus sowohl technisch als auch wirtschaftlich optimal unterstut-
zen.

Dabei werden durch die BaWi-Datenfoderation verschiedene, tiber die neun Universitaten
des Landes verteilte, Speicher- und Analysesysteme verbunden (siehe Abbildung 1).

Die Speichersysteme der BaW(i-Datenfoderation sind in der ersten Ausbaustufe

= das Speichersystem LSDF (Large Scale Data Facility) an der Universitat Heidelberg und
dem KIT;

= das Speichersystem bwSFS an den Universitaten Freiburg und Tibingen;

= die parallelen Dateisysteme an den Tier-3-HPC-Systemen: dem bwForCluster NEMO
(FR), dem bwForCluster MLS&W!ISO (HD/MA), dem bwForCluster BinAC (TU), dem
bwForCluster Justus (UL) und dem Universalcluster bwUniCluster (KA);

= das Archivsystem bwDataArchiv (KA).

Die technische Umsetzung wird innerhalb des Begleitprojekts bwHPC-S5 (Scientific Simulation

und Storage Support Service) erarbeitet. Die Rahmenbedingungen dafiir werden in einem ge-
meinsam abgestimmten Konzept definiert [6].
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Abbildung 2: Aufbau BaWii-Datenféderation (nach [4,6])

4.3 Forschungsdatenmanagement und Data Life Cycle

Das Rahmenkonzept bwDATA soll in Phase Il den gestiegenen Anforderungen des Forschungs-
datenmanagements (FDM) entgegenkommen. Hierfiir wurde auch die Governance-Struktur
angepasst und erweitert.

Das Forschungsdatenmanagement erfordert eine zunehmend ausdifferenzierte Landschaft
von Diensten, wobei sich einzelne Fach-Communities bestimmte Basis- und Low-Level-Dienste
gemeinsam teilen kénnen. Die Koordination der landesweiten Aktivitaten im Forschungsda-
tenmanagement findet im Begleitprojekt bw2FDM statt. In verschiedenen Arbeitsgruppen
werden Querschnittsaufgaben der Science Data Center und bwHPC-S5 bearbeitet. Die Struk-
tur der Arbeitsgruppen ist offen fiir zukiinftige Projekte oder Beteiligte im Themenbereich
FDM.

Flr einen Data Life Cycle, der die Grundlage eines Forschungsdatenmanagements bildet, so-
wie fur den (semi-)automatischen Transport oder die Replizierung von Forschungsprimarda-
ten, ist die Anreicherung der Daten mit deskriptiven wissenschaftlichen und technischen Me-
tadaten unverzichtbar. Die Aufgabe und Verantwortung fiir die Metadaten-Annotation liegen
dabei bei den Wissenschaftlerinnen und Wissenschaftlern selbst. Sie werden hierbei zuneh-
mend durch die vier sich im Aufbau befindlichen Science Data Center beziehungsweise die
Aktivitaten der Nationalen Forschungsdateninfrastruktur in ihrem jeweiligen Wissenschafts-
gebiet unterstitzt.
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Flr die BaWi-Datenfoderation sollen, ausgehend von Nutzeranforderungen und Ergebnissen
des Begleitprojektes bwHPC-S5, den Science Data Centern und bw2FDM fiir ausgewdahlte Wis-
senschaftsgebiete Tools zum Metadatenhandling bereitgestellt werden. Diese Tools sollen die
Erzeugung von Metadaten und deren Modifikation bei Migration zwischen Systemen im Laufe
des Data Life Cycles unterstiitzen, wo moglich auch in automatisierter Form. Neben den Me-
tadaten sind auch persistente Identifier zum sicheren Auffinden und zum Zugriff auf die Daten
in Repositorien und Archiven notwendig. Hierbei orientiert sich die Implementierung an nati-
onalen und internationalen Entwicklungen.

Analysis
» data
Raw \ —_— S
data Publication BinAc%

K data sentormati Cluster
Repository [ \ /
data

Storage
for

Science bwCloud

(2]

e L
NEM? ?
I

T
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Abbildung 3: Exemplarischer Data Life Cycle mit Komponenten des bwDATA-Konzepts (nach [4])

Zeitgleich zum Aufbau der BaWi-Datenfoderation findet der Aufbau der vier Science Data
Center! im Land und nachfolgend der Nationalen Forschungsdaten-Infrastruktur (NFDI) statt.
Die Science Data Center, die NFDI und bwHPC sind nutzend und gestaltend an der BaW(-Da-
tenfoderation beteiligt. Auch hieraus werden sich Implikationen fir Entwicklungen im Rah-
men des Konzeptes bwDATA ergeben, ebenso aus dem Fachkonzept E-Science - Wissenschaft
unter neuen Rahmenbedingungen [7].

! https://mwk.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/vier-science-data-centers-in-
baden-wuerttemberg/
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4.4 Backup

Die Universitaten und Hochschulen des Landes sind in drei regional orientierten Backup-Ver-
binden organisiert (Freiburg-Heidelberg-Mannheim-Karlsruhe, Ulm-Tilbingen-Konstanz,
Stuttgart-Hohenheim), welche im Rahmen der bwDATA-Konzepte konsequent aufgebaut und
etabliert wurden. Auch hier verfolgen die Hochschulen des Landes bewusst eine Dual-Vendor-
Strategie, die sich auch unter wirtschaftlichen Gesichtspunkten bewahrt hat.

Phase Ill von bwDATA wird auch dafiir genutzt, die bestehenden Verbiinde weiter auszubauen
und damit an die gewachsenen Anforderungen, bezlglich der Datenmenge fiir das Backup,
anzupassen. Hierbei sollen auch verstarkt nichtuniversitare Einrichtungen in die Backup-Ver-
blnde integriert werden.

Besondere Bedeutung kommt dem Backup im Zusammenhang mit der deutlich gestiegenen
IT-Sicherheitsproblematik durch Ransomware zu. Es besteht die Notwendigkeit, kritische Sys-
teme in sehr kurzer Zeit mittels eines vollstandigen Restore wieder in Betreib nehmen zu kén-
nen. Da Tape-basierte Backupsysteme dazu nur fiir Einzelfalle leistungsfahig genug sind, mus-
sen zu diesem Zweck erganzende technische Losungen aufgebaut werden. Hier wirkt bwDATA
in Abstimmung mit dem Rahmenkonzept Informationssicherheit [12] und der dort etablierten
Governance.

Diese technischen Losungen werden bereits in Bereichen mit groRen, sich schnell andernden
Datenmengen eingesetzt, die mit klassischen Tape-Systemen nicht abgedeckt werden kdnnen,
da sowohl die Sicherung als auch das Zurlickspielen der Daten in sinnvoller Zeit dort nicht
moglich ist. Technisch werden dazu die Snapshotverfahren der modernen Storage-Systeme in
Kombination mit einer Replikation (geografisch separiert) eingesetzt. Gleichzeitig eroéffnet das
Snapshot/Replikations-Verfahren die Maoglichkeit eines Notfallbetriebs am geografisch sepa-
rierten Standort. Diese Funktionalitat eines sehr schnell verfligbaren Disaster Recovery wird
in einer Pilotimplementierung von 6 HAWs und der Universitat Tlbingen eingesetzt

Auch Objektspeicher-Systeme mit groRen Datenmengen kdnnen mit klassischen Backupme-
thoden nicht sinnvoll gesichert werden. Diese Systeme bringen allerdings die fir eine effizi-
ente georedundant verteilte Datensicherung notwendigen Methoden bereits implizit mit. Im
bwSFS Speichersystem mit Standorten in Tlibingen und Freiburg kommt dies bereits zum Ein-
satz und ist auch fir eine Erweiterung auf zusatzliche Standorte offen gestaltet. Mit dem
bwSFS Speichersystem kann untersucht werden, ob Objektspeicher geeignet sind, klassische
Backupfunktionen zu Gbernehmen, indem Filesysteme ihre Daten in einen Objektspeicher ver-
drangen.

4.5 bwiIDM

Standortlibergreifende, koordinierte und abgestimmte Vorhaben fiir datenintensive Dienste
benoétigen notwendig auch ein standortiibergreifendes Identitatsmanagement. Mit dem etab-
lierten foderierten Identitidtsmanagement bwIDM? haben die Universitdten und Hochschulen
eine wesentliche Basis fiir eine verteilte Authentifizierung und Autorisierung etabliert. Unter
anderem basiert die BaWii-Datenféderation, genauso wie weitere Landesdienste, auf bwIDM

2 www.bwidm.de
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mit der jeweiligen lokalen Identitdat an der Heimateinrichtung. Einer Identitat kann tber Enti-
tlements die Autorisierung fir die Nutzung eines Dienstes, z. B. der BaWi{i-Datenféderation,
erteilt werden.

Im Rahmen der Governance wird bwIDM sukzessive weiterentwickelt und an neue Anforde-
rungen angepasst. Beispielhaft sei hier die Ausrichtung auf europdische Strukturen wie etwa
AARC3 und die damit verbundene kontinuierliche technische Fortentwicklung wie die Einfiih-
rung einer 2-Faktor-Authentifizierung (2FA) flir Nutzer von HPC-Systemen im Land genannt.
Die Fortfiihrung von bwIDM soll hierfiir neue Weiterentwicklungen bestehender foderaler
Technologien evaluieren und geeignet in die Produktionsinfrastruktur integrieren.

Weitere aktuelle Anforderungen an bwIDM ergeben sich aus dem Forschunsgdatenmanage-
ment, insbesondere den Entwicklungen im Rahmen der Science Data Centers und der NFDI
sowie damit verbunden der Datenkuration; als Beispiel hierfiir ist der kiinftige Umgang mit
persistenten ldentitdten fur das Forschungsdatenmanagement zu nennen.

4.6 Digitale Langzeitarchivierung

Die dauerhafte Vorhaltung wissenschaftlicher Daten ist eine gemeinschaftliche Herausforde-
rung, die auch Inhalt von bwDATA in Phase Ill ist. Die dazu eingesetzte digitale Langzeitarchi-
vierung umfasst dabei, neben dem Erhalt der eigentlichen Datenintegritat (Bitstream Preser-
vation), auch eine Anreicherung mit Metadaten zur technischen und semantischen Interpre-
tierbarkeit der Daten (Logical und Semantic Preservation) (Abbildung 4).

Inhaltliche
Beschreibung digitaler
Ressourcen mittels
Kontextinformationen

Migration von Dateiformaten
2 oder Emulation der
; urspriinglichen
Logical Preservation Systemumgebung

Erhalt der technischen

Interpretierbarkeit und
Authentizitat von Daten

- RegelmaRiger Austausch
Physischer Erhalt 1. von Datentrigern
und Sicherung der i i c : redundante S eic'herun
Integritit von Daten Bitstream Preservation Checksummezprufung g,

Abbildung 4: Digitale Langzeitarchivierung und damit verbundene Funktionen und MaBnahmen#

Bisher haben die Universitaten und Hochschulen des Landes in verschiedenen Projekten be-
reits die Basis zur Umsetzung der verschiedenen Aspekte und Ebenen der Langzeitarchivie-
rung flr unterschiedliche Informationsinhalte entwickelt. Hier sind unter anderem

3 https://aarc-project.eu/architecture/

4 https://www.publisso.de/digitale-langzeitarchivierung/was-ist-dlza/
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bwDataArchive und bwDATAbib zu nennen, darliber hinaus bwFLA und CiTAR. bwDATA in
Phase Il ist wahrend seiner Laufzeit offen, die bestehenden Ansatze auszubauen, sowie diese
durch weitere Projekte zu erganzen und abzurunden. Eine besondere Bedeutung kommt hier-
bei den Science Data Centern, der NFDI sowie der BaWii-Datenféderation zu.

Eine Langzeitarchivierung ist flr unterschiedliche Arten wissenschaftlicher Daten notwendig.
Dazu gehoren vorrangig primare und sekundare Forschungsdaten, Veroffentlichungen und Di-
gitalisate analoger Bestdnde. Alle Daten missen fir die Langzeitarchivierung geeignet aufbe-
reitet, sowie mit entsprechenden Metadaten zur logischen und semantischen Interpretierbar-
keit angereichert werden.

Im Bereich wissenschaftlicher Daten wird besonderer Wert auf die Einhaltung/Umsetzung der
FAIR Prinzipien [10] sowie des DFG-Kodex Leitlinien zur Sicherung guter wissenschaftlicher Pra-
xis gelegt. Die alleinige Umsetzung von FAIR Prinzipien und des DFG-Kodex fiir wissenschaftli-
che Daten ist jedoch nicht ausreichend, gerade im wissenschaftlichen Bereich ist eine In-
teroperabilitdt unterschiedlicher Langzeitarchive und disziplinspezifischer Repositorien von
groRer Bedeutung. Dies wird auf Landesebene mit den vier SDC und auf Bundesebene mit den
NFDI adressiert.

Die Bereitstellung von Infrastruktur fir die BaWu-Datenfdderation erfolgt iber standortiber-
greifende Speichersysteme, insbesondere LSDF und bwSFS, wobei letzteres konzeptionell fir
eine Langzeitspeicherung von Daten durch georedundante Objektspeicher und integrierte
Software zum Forschungsdatenmanagement ausgelegt ist. Ebenso ist eine Erweiterung von
bwSFS auf andere Standorte vorgesehen, was sowohl die Sicherheit als auch die Verfligbarkeit
der Daten erhoht. Ein weiterer positiver Nebeneffekt ist die direkte lokale Nutzbarkeit der
Daten an unterschiedlichen Standorten.

4.6.1 bwDataArchive

Der Landesdienst bwDataArchive bietet Nutzern Zugang zu einer technischen Infrastruktur zur
langfristigen Datenarchivierung, die insbesondere fiir Universitaten und o6ffentliche For-
schungseinrichtungen aus Baden-Wirttemberg mit dem Fokus auf groRe wissenschaftliche
Daten zur Verfligung gestellt wird. Die Datenarchivierung erfolgt am KIT und umfasst eine ver-
lassliche Speicherung auch grolRer Datenbestande (Bitstream Preservation) fiir einen Zeitraum
von zehn oder mehr Jahren. Der Dienst ermdglicht eine qualifizierte Umsetzung der Leitlinien
zum Umgang mit Forschungsdaten der DFG. Er ist kostenpflichtig. Die Nutzung durch For-
schende einer Einrichtung setzt den Abschluss eines Vertrages zwischen der Einrichtung und
dem KIT voraus. bwDataArchive kann durch die Anbindung eines Repositories wie RADAR®
funktional erweitert werden.

4.6.2 bwDATAbib

Im Projekt bwDATAbib haben die Badische Landesbhibliothek, die Universitatsbibliotheken
Stuttgart, Tubingen und Freiburg sowie das Bibliotheksservice-Zentrum Baden-Wirttemberg
(BSZ) gemeinsam den Stand und die Moglichkeit verfligbarer Softwarelésungen fiir die digitale

5 https://www.radar-service.eu/de
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Langzeitarchivierung bibliothekarischer Daten wie Retrodigitalisate, Dissertationen und
Pflichtexemplare untersucht. Die Untersuchung erfolgte in Zusammenarbeit mit den Univer-
sitatsrechenzentren in Freiburg und Tiibingen, an denen die untersuchten Softwarelésungen
betrieben und Konzepte fiir die dauerhafte Speicherung der Daten erarbeitet und evaluiert
wurden. Neben dem Einsatz von herkdmmlichen dateisystembasierten Speichern wurden der
Einsatz von Objektspeichern betrachtet und standortiibergreifende Verfahren zur Replikation
erprobt.

Im Fokus standen neben Eigenentwicklungen, wie die des Landesarchivs Baden-Wiirttemberg
(DIMAG), die verbreiteten Losungen Rosetta (Ex Libris) und Archivematica (Artefactual Sys-
tems). Rosetta wird als kommerzielles Produkt mit Support vertrieben, wahrend Archivema-
tica unter einer Open-Source-Lizenz verfligbar ist. Support und Entwicklungsarbeit kénnen
beim Entwickler Artefactual Systems optional eingekauft werden. Neben einer Bewertung hin-
sichtlich funktionaler Anforderungen, Entwicklungsperspektive und technischem Aufbau
wurde die Wirtschaftlichkeit von Rosetta und Archivematica betrachtet.

Als ein Ergebnis der umfassenden Bewertung betreibt das BSZ einen Dienst auf Basis von Ro-
setta flir die Archivierung digitaler Pflichtexemplare, der technisch am ZDV der Universitat
Tlbingen betrieben wird. Die Universitatsbibliotheken Freiburg und Stuttgart priifen im Rah-
men von bwDATA Phase Ill aktuell eine Fortfiihrung der Betrachtung von Archivematica bei
Erweiterung des Einsatzbereichs auf 3D-Digitalisate und AV-Material.

4.7 Digitale Transformation administrativer Prozesse: bwUni.digital

Das Kooperationsprojekt bwUni.digital [9] beschreibt die Struktur des Rahmens, in dem digi-
tale Transformation in den administrativen Bereichen der Universitaten Baden-Wirttembergs
in Kooperation vorangetrieben werden soll. Das Rahmenkonzept sieht vor, zunachst systema-
tisch ganzheitliche Losungskonzepte in ausgewahlten Themenbereichen zu entwickeln. In
»White Papers” werden zeitgemaRe digitale Losungskonzepte beschrieben, die auch im inter-
nationalen Vergleich konkurrenzfahig sind. Dem kooperativen Gedanken folgend, kénnen sich
danach Universitaten und Hochschulen zusammenfinden, um die zuvor beschriebenen Losun-
gen umzusetzen.

In der Gesamtheit der strukturierten Projektarbeit entsteht ein Programm der schrittweisen
digitalen Transformation der administrativen Prozesse. Dabei werden die Themen den aktu-
ellen Entwicklungen folgend bearbeitet sowie Projekte mit unterschiedlicher Innovationshohe
durchgeflihrt. Neben Projekten, bei denen die Umsetzung z. B. gesetzlicher Vorgaben in kurzer
Zeit im Vordergrund stehen, muss es auch gelingen, die insbesondere in Baden-Wiirttemberg
stark ausgepragte Innovationskultur an den Universitaten fir die Bereiche Forschung und
Lehre auch auf die administrativen Prozesse zu Gibertragen.

InfrastrukturmalRnahmen, welche in Zusammenhang mit bwUni.digital stehen, werden {iber
das Rahmenkonzept bwDATA realisiert.
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5 Governance

5.1 ALWR-BW und Arbeitskreis der Leitungen der IT-Zentren der HAWs

Antrage und Vorhaben im Rahmen des Umsetzungskonzeptes bwDATA in der Phase Il werden
unter Federfliihrung einer Universitat bzw. Hochschule erstellt und im Kreis der Leiterinnen
und Leiter der wissenschaftlichen Rechenzentren der Universititen des Landes (ALWR-BW?)
bzw. dem Arbeitskreis der Leiter der Rechen- und Informationszentren der Hochschulen fiir
Angewandte Wissenschaften (AK RZ-/1Z-Leiter) vorbereitet und abgeglichen. Die Duale Hoch-
schule Baden-Wiurttemberg ist als standiger Gast im AK RZ-/IZ-Leiter vertreten und kann so
eigene Antrage einbringen bzw. partizipieren; die padagogischen Hochschulen und die Kunst-
und Musikhochschulen des Landes werden bei Bedarf zu dem Arbeitskreis eingeladen.

Eine Diskussion jeweils mit dem Partnergremium zu den einzelnen Vorhaben wird ausdriick-
lich gewlnscht.

5.2 Steuerkreis digitale Forschungsinfrastruktur

Alle Antrage werden anschlieBend dem Steuerkreis digitale Forschungsinfrastruktur vorge-
legt. Der Steuerkreis nimmt zu Antragen und Vorhaben Uber 500.000 Euro Finanzvolumen
Stellung. Ebenso erstellt er eine Priorisierung der Antrage, wenn dies notwendig ist.

Dem Steuerkreis digitale Forschungsinfrastruktur BW gehoren auf Vorschlag der jeweiligen
Rektorenkonferenzen vier Mitglieder an:
e zwei Prorektoren/innen bzw. Vizeprasidenten/innen fir Forschung der Landesuniver-
sitaten
e ein/e Prorektor/in fir Forschung der Hochschulen fiir Angewandte Wissenschaften
e der/die Sprecher/in des Arbeitskreises der baden-wirttembergischen CIO der Univer-
sitaten
sowie als Gaste
e ein/e Vertreter/in des MWK,
e der/die Sprecher/in des ALWR-BW,
e der/die Sprecher/in des AK RZ-/1Z-Leiter
e der/die Sprecher/in des LNA-BW.

Anlassbezogen konnen weitere Gaste eingeladen oder zugelassen werden.

5 https://www.alwr-bw.de/leitbild-des-alwr/
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Abbildung 5: Governance bwDATA Phase Il

Der kontinuierliche Einbezug der nutzenden Wissenschaftlerinnen und Wissenschaftler er-
folgt durch den Landesnutzerausschuss LNA-BW; durch die Einbindung des Sprechers/der
Sprecherin des LNA-BW in den Steuerkreis digitale Forschungsinfrastrukturen ist hier der di-
rekte Austausch gewabhrleistet.

6 Entscheidungsfindung

Projekte und Investitionen des Hochschulbereichs im Rahmen des Landeskonzeptes bwDATA
sind grundsatzlich durch die beteiligten Einrichtungen selbst zu finanzieren. Es bestehen zwei
Ausnahmen:

1: Projekte und Investitionen mit tiberwiegendem Forschungsanteil: Forschungsgrofdgerite

Hier ist fiir Investitionen eine Antragstellung als Forschungsgrofgerat tiber die Deutsche For-
schungsgemeinschaft nach Artikel gib GG entsprechend der Regularien der DFG fiir das Pro-
gramm Forschungsgrofdgerate moglich.

Wenn der Forschungsaspekt iiber den lokalen Einsatz hinaus im Rahmen eines abgestimmten
Landeskonzeptes fiir Communities im Land angeboten wird, kann eine ergdnzende Férderung
fir Investitionen oder fiir Projekte durch das Land erfolgen.

2: Projekte und Investitionen, die standortiibergreifende Dienste im Rahmen eines abge-
stimmten Landeskonzeptes im Land anbieten, konnen durch das Land gefordert werden (fiir
Investitionen z. B. im Programm , Grofdgerdte der Lander*).
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GemalR diesen Grundsatzen ist zum einen fiir potentielle Mallnahmen der Konsens tGber Not-
wendigkeit, Struktur und Volumen herzustellen, zum anderen sind alle potentiellen MalRnah-
men zu priorisieren. Ebenso ist der Nachweis der Wirtschaftlichkeit durch die Antragsteller
Voraussetzung flir eine Férderung. Dies sowie eine notwendige Priorisierung erfolgt durch den
Steuerkreis digitale Forschungsinfrastruktur.

Entsprechende Antrage im Rahmen des Konzeptes bwDATA sind aus dem ALWR-BW und dem

Arbeitskreis der Leitungen der IT-Zentren der HAWSs (AK RZ-/IZ-Leiter) Uber den Steuerkreis
digitale Forschungsinfrastruktur an das MWK bzw. die DFG zu richten.
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8 Glossar

AARC
ALWR-BW

BaWiu-Datenfoderation
BSZ
bw2FDM

bwHPC-S5
bwSFS
de.NBI
DIC
FAIR
FDM
HPC
LNA-BW
LSDF
LS?DM
NFDI
RADAR
SDC

AARC Blueprint Architecture

Arbeitskreis der Leiter und Leiterinnen der wissenschaftlichen Re-
chenzentren bzw. Informationszentren Baden-Wirttembergs

Baden-Wiirttemberg Datenféderation
Bibliotheksservice-Zentrum Baden-Wiirttemberg

Baden-wirttembergische Begleit- und Weiterentwicklungspro-
jekt fur Forschungsdatenmanagement

Scientific Simulation und Storage Support Service
Storage for Science

German Network for Bioinformatics Infrastructure
Data Intensive Computing

Findable, Accessible, Interoperable, and Reusable
Forschungsdatenmanagement

High Performance Computing
Landesnutzerausschuss

Large Scale Data Facility

Large Scale Scientific Data Management
Nationale Forschungsdaten-Infrastruktur
Research Data Repository

Science Data Center
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