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1 Aufgabe und Funktion eines Webservers?

Die Aufgabe eines Web - Servers ist es eine angeforderte URL
* in einen Dateinamen zu lbersetzen und die Datei Uber das Internet zuriickzuschicken oder

¢ in einen Programmnamen zu Ubersetzen, das Programm auszuftihren und die Pro-
grammausgabe Uber das Internet zurtickzuschicken

Diese schlichte Anforderung wird angereichert durch eine Menge von Aufgaben, die sich um
diese urspriunglichen Funktionenen herum entwickelt haben:

« Beantwortung von mehreren Anfragen (scheinbar) gleichzeitig

* Verwalten von Berechtigungen und Prifen von Berechtigungen

* Reaktion auf Fehler

* Anpassbarkeit an unterschiedliche Sprachen (Lokalisierung)

e Unterstitzung von Media Dateiformaten

« Puffern von haufig angefragten Informationen fur schnellern Zugriff (Proxy Funktion)
* Unterstitzung von Sicherheitsprotokollen

* to be continued

Die verschiedenen Web - Server realisieren diese Anforderungen auf unterschiedliche Weise
und decken unterschiedliche Unter- und Obermengen dieser Funktionen ab. Hinzu kommen
weitere Kriterien wie Offenheit flr Erweiterungen, Bedienerfreundlichkeit, Systemintegration,
Geschwindigkeit..., die die Entwicklungsteams der unterschiedlichen Produkte auf ihre Weise
gewichtet haben. Entsprechend unterschiedlich sind die nachfolgen dargestellten Produkte in
ihrem Verhalten. Ein Produktvergleich im Sinne von "Besser" oder "Schlechter" ist nicht Ziel
dieser Informationen. Vielmehr soll der Frage "was ist wofur in welcher Weise geeignet?" nach-
gegangen werden.
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2 Der Apache Web-Server

Der Apache Web-Server ist der Server mit der weltweit gré3ten Installationsbasis. Die Griinde
hierfir werden aus der nachfolgenden Beschreibung ersichtlich.

Entstehung und Ge- e Der Apache Web Server ﬁntstand zu Beginn des Jahres 1995

schichte aus dem Code des NCSA-Web-Servers und einigem Flick-
werk (patches) zur Verbesserung des NCSA Produkts. Daher
tragt der Server seinen Namen "a patche server". Apache war
also "auf dem Markt" als der WWW Boom begann. Die Ent-
wickler des Apache Servers, eine Gruppe von Freiwilligen,
lehnen sich heute jedoch lautlich an die indianische Tradition
an.

wered by

Verfugbarkeit und Platt- « Der Apache Server ist fir eine groRe Zahl von UNIX - Deri-

formen vaten verfligbar. Da der Programm - Quellcode ausgeliefert
wird, sind Anpassungen jeglicher Art leicht mdglich, Erweite-
rungen durch kompetente Endnutzer geplant. Die aktuelle
Version 1.3 bedient auch Windows NT
Die Quellen des Apache Servers sind frei verfugbar. Sie stel-
len die wichtigste Distributionsbasis dar. Die Nutzungslizenz
verflugt lediglich, daf3 bei Nutzung oder Vertrieb der Copyright-
Hinweis auf die Apache Group dokumentiert sein muf3 und
daf ein Produkt, das aus verandertem Apache Quellcode be-
steht nicht mehr den Namen Apache tragen darf.

wesentliche Merkmale * Was den Apache von anderen Webservern abhebt, ist sein
Modulkonzept. Wird Apache aus dem Quellcode installiert,
muf3 vor dem Kompilieren des Produkts ausgewahlt werden,
welche Module zu Apache hinzugelinkt werden sollen und
welche nicht. Eine grofRe Zahl von Modulen wird mitgeliefert,
weitere Module sind im Internet verfligbar-, darunter auch
Schnittstellenmodule fir kommerzielle Produkte.
Es ist auch moglich eigene Module zu schreiben, die mit dem
Apache API kommunizieren. Da es jedoch bereits einige Mo-
dule gibt, die eine Erweiterung des Apache ohne Ricksicht
auf das Apache API erlauben, wird in Zukunft eher diese M6g-
lichkeit genutzt werden ( siehe CGI, PHP, mod_jserv,
mod_perl...)
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2.1 Schritte zur Inbetriebname

Konfiguration und Installation der Software gelten als nicht ganz einfach. Die Komplexitat der
Fragen, die bei der Konfiguration geklart werden missen, resultiert aus der Méglichkeit, den
Server den individuellen Anforderungen anzupassen. Diese Anpassungsmoglichkeit wird in den
zwei Schritten Konfiguration und Installation realisiert.

Hierbei steuert die Konfiguration initial die Erstellung der make-Datei, die make-Datei steuert
die Erstellung (compile) und Installation des Apache.

211 KonfigurationE,I make und erster Start des Apache Servers

Alte Formbis V. 1.2 Die Confi gur at i on Datei steuert die Erzeugung des make-

Configure files bis Apache Version 1.2. Diese Datei liegt in der 1.3 Dis-
tribution im /src Verzeichnis. Hier kdnnen Eintrage zu Compi-
ler flags, zusétzlich notwendigen Bibliotheken und den modu-
len, die gelinkt werden sollen gemacht werden.

« Im gleichen Verzeichnis liegt auch ein script mit Namen Con-
fi gur e (Grof3schreibung beachten!), dessen Aufruf die Infor-
mationen aus der Conf i gur e Datei liest und das eigentliche
mekef i | e generiert.

neue Form ab V. 1.3 (be- ./configure --prefix=/pfad/fuer/apache

vorzugt) erzeugt ein makefile mit Standardeintrdgen. Sollen weitere

configure Module gelinkt werden kdnnen optionen beim configure script
angegeben werden, z.B. das PHP Modul soll benutzt werden:

e ./configure --prefix=/usr q
--activat e- nodul e=src/ nodul es/ php3/1i bphp3. a
ist dann der entsprechende Aufruf. Bei mehreren Modulen
wird fur jedes Modul eine --activate-module Anweisung einge-
geben.

e zur Kontrolle vor einem configure Lauf sollte unbedingt
./ configure --prefix=/usr
--activat e- modul e=src/ nodul es/ php3/1i bphp3. a
--1ayout
angegeben werden. Die --layout Option zeigt die Installations-
verzeichnisse die bei nachfolgender Installation angelegt und
benutzt werden an, ohne die Konfiguration durchzufihren.

¢ die Option - - enabl e- nodul e=st at us mufd benutzt werden,
wenn es sich um mitgelieferte module im / nodul es/ st andar d
Verzeichnis handelt.
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make ¢ nach erfolgtem configure Lauf kann
make

aufgerufen werden. Das Programm make liest die Datei mit
Namen makefi | e, die von confi gur e erzeugt wurde und
Uibersetzt den C-Quellcode unter Einbindung der angegebe-
nen Module. Dieser Vorgang kann einige Minuten in Anspruch
nehmen. Das Ergebnis ist ein Programm mit Namen ht t pd.
Um zu Uberprifen, ob die gewiinschte Modulkombination er-
stellt wurde, kann das Programm mit dem Parameter -| aufge-
rufen werden:

httpd -1
gibt die Namen aller Module aus, die gelinkt wurden

make install « der Aufruf von make instal | kopiert Programm und Stan-
darddateien in die entsprechenden Installationsverzeichnisse.

apachectIEl « mit dem mitgelieferten script apachectl kann der Server ge-
startet und gestoppt werden:

[ PREFI X/ sbi n/ apachect| start

/ PREFI X/ sbi n/ apachect| stop

2.1.2 Starten und stoppen des Servers

Der Apache Server verfligt nicht Gber die Moglichkeit der graphischen Konfiguration. Alle Anga-
ben, die das Laufzeitverhalten des Servers beeinflussen, miissen in Dateien eingetragen wer-
den. Jeder Eintrag in einer .conf Datei wirkt hierbei auf den Kern des Produkts oder auf ein ein-
zelnes Modul, das zu Apache hinzugelinkt wurde. Die Sinnhaftigkeit der einzelnen Optionen in
den Laufzeit-Konfigurationsdateien hangt also auch davon ab, ob die ausfihrenden Module
aktiviert wurden.

Beim Start des Programms liest Apache folgende KonfigurationsdateienE!
1. Die Server Konfiguration httpd.conf
2. Die Zugriffskonfiguration srm.conf

3. Server Resource Management access.conf

Anderungen an den Konfigurationsdateien wirken erst bei einem Neustart des Servers. Das
Script apachect | akzeptiert die Parameter start, stop, restart und graceful . Der Para-
meter gr acef ul fuhrt den Restart nur auf Prozesse durch, die augenblicklich keinen Request
bearbeiten.
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2.1.3 Konfigurationsdateien fir den Start

Bl

Nachfolgend sollen einige Eintrage in .conf Dateien vorgestellt werden™. Viele der Eintrage kon-
nen mit ihrer Standardeinstellung benutzt werden.

ServerType « Standal one legt fest, dal3 der Server permanent lauft und
nicht bei Anfrage jedesmal neu gestartet wird. (Option
i netd)

Port * Port 80 ist Voreinstellung

« Der Server kann jedoch auf anderen Ports betrieben werden,
z.B. parallel als experimenteller Server mit dem Eintrag
Port 8080. Bei Portnummern unter 1024 mul3 der Start mit
root-Berechtigung erfolgen.

User e Legt fest unter welcher Userid httpd nach dem Start lauft
e User nobody ist Standardeinstellung
Group * Goup # 1 analog zu User

ServerRoot * ServerRoot /PREFI X gibt an wo config-, error- und log -
Dateien liegen

ServerAdmin « Die email Adresse, die hier angegeben wird, wird im Fehler-
fall angezeigt. Beispiel:

e ServerAdmin manfred knobloch@diff.uni-tuebingen.de|

ServerName « DNS Name des Webservers. Der Standardbetrieb funktioniert
meist auch ohne diesen Eintrag. Manche Erweiterungsmo-
dule bendétigen jedoch hier einen Eintrag!

e ServerNane tsatsiki.diff.uni-tuebingen.de

Mit der Anpassung dieser Einstellungen an die eigenen Gegebenheiten ist es méglich einen
Standardserver zu betreiben.

2.2 Betrieb des Servers

2.2.1 Den Uberblick wahren

Bei der Menge der Optionen, switches und Einstellungen geschieht es leicht, da’ das eine oder
andere in Vergessenheit gerat. Deshalb hier ein Versuch zusammenzufassen, was fir Informa-
tionsquellen sich nutzen lassen, um die aktuellen Einstellungen nachschlagen zu kénnen.

« Der Einstieg in die Online Dokumentation zu Apache befindet sich in Form der Datei
i ndex. ht M im Standard DocumentRoot, die Texte selbst im Unterverzeichnis / manual .

e Ein Lauf des confi gur e - Befehls mit der option - - | ayout zeigt an welche Verzeichnis-
strukturen angelegt werden, die Ergebnisse werden nicht in das makefile geschrieben
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« Nach erfolgtem nmake steht das Programm ht t pd im / sr ¢ Verzeichnis zur Verfligung. Mit
./httpd -1 kann Uberprift werden, welche Module zu Apache hinzugelinkt wurden,
./httpd -Szeigt an welche Vi rt ual Host Anweisungen eingelesen wurden,

./httpd -V zeigt Informationen zum build Prozess.

« beim configure Lauf sollten die Module nod_i nf o und nod_st at us aktiviert werden. Sie
liegen im Standard-Verzeichnis, konnen deshalb mit Kurzschreibweise angegeben werden.
--enabl e- modul e=i nfo
- - enabl e- nodul e=st at us

In der access. conf Datei sollten folgende Eintrage gemacht werden:

# Abfrage von Server-Info nur fir bestimte ip-Adressen
# nod_info nuss aktiviert sein

<Location /intern/server-info>

Set Handl er server-info

order deny, al |l ow

deny from all

all ow fromirgendwo. domai n. com

</ Locati on>

# Abfrage von Server-Stauts nur fir bestimte ip-Adressen
# nod_status nuss aktiviert sein

<Location /intern/server-status>

Set Handl er server-status

order deny, al |l ow

deny from all

all ow fromirgendwo. domai n. com

</ Locati on>

durch Eingabe der URL /intern/server-info oder /intern/server-status kdnnen
die Informationen tber Auslastung und Konfiguration des Servers abgerufen werden.

2.2.2 Log Dateien

Die Mdglichkeit Benutzeraktionen zu protokollieren, wird durch das Modul mod_log_configﬂrea-
lisiert. Welche Informationen mitgeschrieben werden und wie diese Informationen dargestellt
werden sollen, 143t sich Uber Einstellungen in httpd.conf steuern.

2.2.2.1 Fehlerprotokoll
Den Ort fur Fehler- und sonstige Infos, die Apache produziert 1&3t sich mit der Anweisung

ErrorLog » ErrorLog /PREFI X/ var/ apache/ | og/ error_| og festlegen
e FErrorLog /dev/null schaltet die Fehlerprotokollierung aus

e ErrorLog syslog kann verwendet werden, wenn das Tréger-
system einen syslogd besitzt.
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Auslastung und Benutzerverhalten werden in der Datei access_log festgehalten. Dies erfolgt
Uiber die Direktiven LogFormat, CustomLog und HostnameLookups.

LogFormat

CustomLog

HostnamelLookups

Mit dieser Anweisung wird bestimmt, welche Informationen
protokolliert werden sollen.

LogFormat "% % % % \"%\" %s %" common
Die LogFormat Anweisung besteht aus einem Format-String
und einem Kurznamen, unter dem die Formatdefiniton ange-
sprochen werden kann. Die abgebildeten Formatkurzel bedu-
eten:

Lol

% - hostname / IP Adresse des zugreifenden Rechners
% - remote Logname (meist nicht gesetzt)

% - Uber Authentifizierung erhaltene userid

% - Zeit des Zugriffs

% - erste (Befehlszeile) des Requests

% - HTTP Statuscode

%b - content length des ausgelieferten Dokuments

Mit CustomLog wird festgelegt in welche Datei und mit wel-
chem Aufbau die Protokolldaten geschrieben werden.

Custonmlog /usr/var/apache/l og/ access_| og common

Dieser Eintrag in httpd.conf bewirkt, daR3 Client-Requests
nicht mit der IP-Adresse des Clients sondern mit dem Rech-
nernamen in die log-datei geschrieben wird. Hierzu fuhrt
Apache bei jedem Request einen DNS lookup durch.

Bei Zugriffen aus online-Diensten wie AOL oder T-Online ist
das nicht méglich, da hier lediglich DHCP Adressen vergeben
werden.

Standardeinstellung ist deshalb:
Host nameLookups of f

2.2.2.3 Auswertung und Auswertungstools

Die Apache Logfiles kbénnen mit z.T. mitgelieferten tools ausgewertet werden. Die Aussagekraft
der entstehenden Statistiken ist jedoch nur bedingt verlaiilich. Da in vielen Netzen Proxy Server
verwendet werden, enden viele Client-Zugriffe auf oft genutzte Seiten bereits im Cache und
erreichen den Webserver und damit die Log-Programme nicht.

Das Caching zu unterbinden ist keine echte Losung, weil sich damit die Antwortzeiten fur die
Clients verlangern. Dies wird in der Regel zu einer Abnahme der Nutzungsfrequenz fihren. In
Test- oder Versuchsumgebungen kann dies jedoch ein Weg sein.

Eine Zusammenfassung der access_log Eintrage zu einem Gesamtuberblick bietet das Perl-
script wwst at oder das frei verfigbare Programm webi nat or .
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2.2.3 virtual host

Virtual Host beschreibt die Fahigkeit eines Web-Servers, unter verschiedenen Namen ange-
sprochen und unter jedem Namen ein eigenes Dokumentenverzeichnis, eigene Lodfiles etc.
verwalten zu kdnnen. Zwei Arten von virtuellen Servern werden unterschieden:

1. IP-basierte virtual hosts, d.h. jeder Name entspricht einer IP-Adresse. Da sicher nicht fur
jeden virtuellen Rechner eine Netzwerkkarte eingebaut werden soll, ist Voraussetzung da-
fur, dai Ej\s Betriebsystem es unterstiitzt, mehrere IP-Nummern auf eine Netzwerkkarte ab-
zubilden™

'

2. Namensbasierte™virtuelle Server, d.h. in der Nameservertabelle wird lediglich ein CNAME
alias eingetragen.

Beispiel: Webserver auf tsatsiki.diff.uni-tuebingen.de soll unter folgenden Namen angesprochen
werden:

Eintrag in named.hosts

t sat si ki CNAMVE nodel95
rfcliste CNAMVE nodel95
kmmt . ser vl et dokus CNANVE nodel95
kmt | ogi n CNAME  nodel95

CNAVE nodel95
CNAMVE nodel95
CNAMVE nodel95
CNANVE nodel95
CNANVE nodel95

kmmt secur e

wwy, webuser 1
wwy. webuser 2
www. webuser 3
www. webuser 4

222222222

Eintrag in httpd.conf
NanmeVi rt ual Host 134.2.196. 195

<Virtual Host 134.2.196. 195>

Server Name tsatsiki.diff.uni-tuebingen.de
Docurent Root /usr/shar e/ apache/ ht docs
Directoryl ndex index.htm index.htm

</ Vi r t ual Host >

<Virtual Host 134.2.196. 195>

ServerName rfcliste.diff.uni-tuebingen.de
Docurent Root /usr/share/ apache/ ht docs/rfc
</ Vi rt ual Host >

<Vi rtual Host 134.2.196. 195>

Server Name kmmt | ogi n. di ff. uni-tuebi ngen. de
Docurent Root / hone

Directorylndex index.htm index.htmtree. htm
</ Vi r t ual Host >

Der erste virtuelle Server, der nach einer NanmeVi r t ual Host Anweisung angegeben ist fungiert
hierbei als Default-Server. Alle weiteren Eintrage definieren die Prioritat der Server in abstei-
gender Reihenfolge.
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2.2.4 Dateien und Verzeichnisse
Mit den Anweisungen <Directory>....</Directory>, <Files> ...</Files>und
<Location>..... </ Locat i on> kann die Konfiguration des Zugriffs auf Dateien gesteuert wer-
den.

2.2.4.1 Zugriffskontrolle auf Verzeichnisse und Dateien

Informationen Uber Zugriffsberechtigungen auf Dateien und Verzeichnisse werden in der Regel
Uiber die Datei access. conf gesteuert. Die hierzu notwendigen Anweisungen sind Di rect ory,

Fi | es und Locat i on.

2.2.4.2 <Directory>

Die Directory Anweisung beschreibt mit einer absoluten Pfadangabe Zugriffsrichtlinien fur die
genannten Verzeichnisse, inclusive zugehdriger Unterverzeichnisse. Neben einem festen Ver-
zeichnisnamen kénnen auch Platzhalter (wildcards und regular expressions) im Namen ver-
wendet werden, um ganze Gruppen von Verzeichnissen zu kennzeichnen.

Zwischen <Di rectory>. ... </ Di r ect or y> eingetragene Anweisungen gelten fiir das bezeich-
nete Verzeichnis inclusive aller Unterverzeichnisse. Als Verzeichnisangabe muf} ein absoluter

Pfad verwendet werden. Im nachfolgenden Beispiel werden die Verzeichnisse
/ hone/ webuser 1. . . 4 und das Verzeichnis / hone/ manne mit einem Authentifizierungsmecha-

nismus geschiitzt.

<Vi rtual Host 134.2.196. 195>
Server Name kmmt | ogi n. di ff. uni-tuebi ngen. de
Document Root / home

<Di rectory /home/ w>

Options | ndexes Fol | owSymlLi nks

Al l onOverri de None

order all ow, deny

allow from all

Aut hType Basic

Aut hNane "user Verzeichnis”

Aut hUser Fil e /usr/ et c/ apache/ passwd
Aut hGroupFi | e /usr/etc/apache/ group
require valid-user

</Directory>

<Di rectory /home/ manne>

Opti ons | ndexes Fol | owSynlLi nks

Al'l owOverri de None

order all ow, deny

all ow fromall

Aut hType Basic

Aut hName "user Verzeichnis"

Aut hUser Fil e /usr/etc/apache/ passwd
Aut hGroupFi | e /usr/etc/apache/ group
require user nmanne

</Directory>

</ Vi rt ual Host >
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2.2.4.3 <Files>

Die <Fi |l es>. ... </ Fi | es> Anweisung ist analog zur Directory Anweisung aufgebaut und wirkt
entsprechend auf Dateien, die innerhalb der Files Deklaration angegeben werden.

2.2.4.4 <lLocation>

Wie die vorhergehenden Anweisungen beschreibt Location das Verhalten von Verzeichnissen
und Dateien, allerdings mit einem URL als Deskriptor.

<Di rectory /home/ manne>
entspricht dem Eintrag

<Locati on / manne>

2.2.4.5 Authentifizierung

Die Berechtigung Verzeichnisse oder Dateien 6ffnen zu dirfen an IP Adressen zu binden ist oft
nicht ausreichend, vor allem, wenn mehrere Benutzer eine Arbeitsstation teilen. Die gangige
Form der Priifung von Zugriffsberechtigungen ist die Authentifizierung anhand von Benutzer-
name und Password. Fir Apache existiert eine Vielzahl von Modulen, die Benutzername und
Password gegen Dateien, Datenbanken oder externe Zugriffgsysteme zu priifen. Die einfachste
Form ist die Prifung gegen eine Password oder Gruppendatei, die mit dem Modul mod_auth
realisiert werden kann. Diese Dateien sollten nicht im Dokument Verzeichnisbaum liegen. Sie
werden mit einem Hilfsprogramm, das mitgeliefert wird verwaltet.

Die Folgenden Beispieleintrage fordern eine Berechtigung, wenn versucht wird ein Unterver-
zeichnis von /home, das mit dem Buchstaben "w" beginnt zu 6ffnen, also alle webuser Ver-
zeichnisse. Berechtigt sind alle Benutzer, die in der Authentifizierungsdatei gefunden werden.

Im Verzeichnis /home/manne ist nur der Benutzer manne berechtigt, die Verzeichnisse
/home/soft, /home/*admin sind vollstandig gesperrt.

<Virtual Host 193.12...>

<Di rectory /home/ w>

Opti ons | ndexes Fol | owSymlLi nks

Al'l owOverri de None

order all ow, deny

allow fromall

Aut hType Basic

Aut hNane "user Verzeichnis”

Aut hUser Fil e /usr/etc/apache/ passwd
Aut hGroupFi | e /usr/etc/apache/ group
require valid-user

</Directory>

<Di rectory /hone/ manne>

Options -1 ndexes Fol | owSynli nks
Directoryl ndex index. htm

Al l onOverri de None

order all ow, deny

allow from all

Aut hType Basic

Aut hName "user Verzeichnis"

Aut hUser Fil e /usr/ et c/ apache/ passwd
Aut hGroupFi | e /usr/etc/apache/ group
require user gueltiger_benutzer
</Directory>

<Directory ~ "~/ honme/(soft]|(.*)adm n)">
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order all ow, deny
deny from all
</Directory>

</ Virtual Host >

Sicherheitsliicken kénnen hier leicht entstehen, wenn Uber einen anderen Vi rt ual Host Eintrag
Zugriff auf das selbe Verzeichnis unter einem anderen URL gewahrt wird. Authentifikation in-
nerhalb eines VirtualHost Eintrags bleibt auf diesen beschrankt.

2.2.4.6 Content Negotiation

Die Auslieferung eines Dokuments kann von den Anforderungen des Clients abhangig gemacht
werden. Der Client handelt beim Zugriff die Variante des gewiinschten Dokuments aus. Dies
wird Uber die Anweisungen Ml ti Vi ews und t ype- map gesteuert.

Fur selbstdefinierte Error Dokumente, die im Unterverzeichnis / er r or des Dokumentenpfades
des Standard Default-Servers liegen definieren folgende Eintrage, dafd nach Varianten der Do-
kumente gesucht wird. Im Verzeichnis liegen die Variantentdateien mit dem jeweiligen Sprach-
kennzeichen, die angeboten wird.

Beispiel: die deutsche und englische Variante fur die Meldung, dafd Zugriff nicht erlaubt ist

f or bi dden. de. ht ni
f or bi dden. en. ht n

Die Anweisung, dafl3 nach Varianten gesucht werden soll, sieht in der configuration so aus:

<Location /error>

Options +Multi Views +lncludes -1ndexes
AddHandl er server-parsed . htm

</ Locati on>

2.2.5 Types, Handler und SSI

2.25.1 Types

Bei Generierung eines Cont ent - Type Header Eintrags einer HTTP-Response werden Informa-
tionen aus den Eintragen der Datei nmi ne. t ypes verwendet, um die Zuordnung zwischen Datei-
endung und Inhaltstyp herzustellen. Die Lage der mi ne. t ypes wird mit der TypesConfi g An-
weisung bekannt gegeben, mit Def aul t Type der Standard Inhaltstyp (t ext/ pl ai n), der benutzt
wird, wenn die Zuordnung nicht bekannt ist. Ein Def aul t Type oder For ceType Eintrag kann
auch innerhalb eines Verzeichnisses benutzt werden. Neue Eintrage sollten mit AddType in der
Apache Laufzeitkonfiguration gemacht werden.

2.2.5.2 Handler

Fur jede Datei mit einer bestimmten Endung oder fir eine bestimmte Lokation kann eine defi-
nierte Aktion festgelegt werden. Mit einem Handl er Konfigurationseintrag kann Apache mitge-
teilt werden, welche Aktionen welchen Dateiendungen oder Lokationen zugeordnet sind.

AddHandl er weist den Dateien mit entsprechenden Endungen einen Handler zu. Sollen gene-
rell alle Dateien mit der Endung . cgi oder . pl als scripte interpretiert werden, wird der Handler
wie folgt zugeordnet:

AddHandl er cgi-script .cgi
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AddHandl er cgi-script .pl

Mit der Act i on Anweisung kann ein Handler Name erzeugt und an ein script gebunden werden,
d.h. das script als Handler definiert werden.

Die Anweisung Set Handl er wirkt innerhalb von <Di rect ory>-, <Locati on>- oder <Fi | es>-
Blécken und legt fest, dal3 dieser Handler auf alle Dateien innerhalb des Bereichs angewendet
wird.

Apache verfugt Uber vorgefertigte Handl er - sofern die entsprechenden Module eingebunden
sind. Beispiel dafir ist der Handl er: cgi - scri pt. Zu seiner Aktivierung sind folgende Eintréage
notwendig:

ScriptAlias /cgi-bin/ /usr/share/apache/cgi-bin/

<Location /cgi-bin>
Al'l owOverri de None
Opti ons ExecCd

Set Handl er cgi -scri pt
</ Locati on>

Die Eintrage legen fest, dal alle Dateien im / cgi - bi n Verzeichnis als CGI-Scripte interpretiert
werden sollen. Weitere wichtige interne Handler sind server-i nfo, server-parsed, ser-
ver - st at us.

Mit Hilfe der <Fi | es> Anweisung kann auch eine einzelne Datei als CGI-Script bekannt ge-
macht werden.
<Fil es /usr/share/apache/ htdocs/test-cgi >

Set Handl er cgi -scri pt
</Fil es>

2.2.5.3 Server Side Includes - SSI

Ein Dokument, das Server Side Includes enthélt wird vor seiner Auslieferung vom Server
durchgelesen und nach speziellen Anweisungen, die in Form von HTML Kommentaren abge-
legt sind, untersucht.

<l--#include file= ''Datei name’’ -->

oder z.B. innerhalb einer Referenz zur Anzeige einer Umgebungsvariablen.
<a href="nmmilto:<!--#echo var="SERVER ADM N'- - >" >\Wbnast er </ a>

Gefundene Eintrage werden ausgewertet und die darin festgelegten Anweisungen werden aus-
gefuhrt. Der einfachste und haufigste Fall ist die Anzeige von Umgebungsvariablen. Es ist je-
doch auch mdglich, bedingte Anweisungen auszufihren oder CGI-Scripts aufzurufen. Bei kom-
plexeren Anwendungen wird CGI oder anderen Erweiterungen sicher der Vorzug gegeben.

Um Server Side Includes zu verwenden, muf das Modul nod_i ncl ude eingebunden sein. Die
Aktivierung geschieht Uber den Handl er server - par sed.

<Location /error >

Options +Incl udes

AddHandl er server-parsed . htm
</ Locati on>
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2.2.6 Server Erweiterungen

2.2.6.1 Apache API

Im Modules Verzeichnis der Apache Distribution findet sich das mod_example. Dies ist eine
Beispielimplementierung eines lauffahigen Moduls, das eine grol3e Zahl der verfigbaren
API-calls enthélt. Es sollte lediglich zu Lernzwecken verwendet werden, wenn beabsichtigt ist
ein eigenes Modul zu schreiben. Module sind auf die Programmierung in C festgelegt, haben
sicherlich den Vorteil der guten Ausfihrungsgeschwindigkeit, bringen aber einiges an Komple-
Xitat mit sich.

2.2.6.2 CGl und dartber hinaus

Das Common Gateway ProtokoIIEIbeschreibt eine Programmschnittstelle zwischen einem
Webserver und einem Anwendungsprogramm. Das Gateway Protokoll legt die Form der Uber-
gabe von Werten (Parametern) aus dem Webserver fest. Die Schnittstelle ist auf keine be-
stimmte Programmiersprache festgelegt. Der Sprachgebrauch "CGI-Script" resultiert aus dem
Umstand, dal bislang vor allem Perl scripts oder shell-scripts als CGI Programme zum Einsatz
kamen. Es kdénnen jedoch auch kompilierte Sprachen wie C eingesetzt werden. Relevant ist
lediglich, daf3 die Parameter, die an das Programm utbergeben werden entsprechend den Kon-
ventionen von CGI verarbeitet werden. CGIl Programme koénnen Uber eine Referenz oder Gra-
fikreferenz

<a href="/cgi-bin/counter. pl">Zaehl er inkrenentieren</a>.
<ing src="/cgi-bin/counter.pl">.
oder Uber ein SSI

<l-- #exec cgi="/cgi-bin/counter.pl" -->.
aktiviert werden.

Wichtigstes Einsatzgebiet von CGl ist die Verarbeitung von interaktiven HTML Seiten in Form
von Formularen. Mit der action Anweisung im HTML Dokument wird festgelegt, welches Pro-
gramm bei Klicken auf den submit Button ausgefuihrt werden soll.

<form acti on="/cgi - bi n/ guest book. pl " met hod="get">).

L

Ist ein HTML Formular wie folgt definiert™

<ht M ><head><titl e>Komment arseite</titl e>

</ head><body>

<h1>l hr Komment ar </ h1>

<form action="/cgi-bin/note.pl" nethod=post >
Nane: <i nput nanme="Anwender Nane" si ze=40>

.. Text: <textarea rows=5 col s=34></t ext area>
<i nput type=subnit val ue="absenden">

</ f or </ body></ ht n >

erhalt der Server nach Klicken des Absenden-Buttons folgenden Request:

PCST /cgi - bi n/ not e. pI mit folgenden Parametern in STDIN
Nane=0 af +MA4-C | er &Text =Das+i st +ei n+kl ei ner +Text
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und bearbeitet die Daten mit nachfolgendem Script

#!/ usr/ bi n/ perl

# Formul ar dat en werden Uber STDIN ei ngegeben und haben di e Lange
# CONTENT_LENGTH

read( STDI N, $Daten, $ENV{' CONTENT_LENGTH });

print "Content-type: text/htm\n\n";
print "<htn ><head><titl e>Cd - Feedback</titl e></head>\n";
print "<body><hl1l>Cd - Feedback vom Programm <i >note. pl </i ></h1>\n";

# Paraneterblock in eine Liste zerlegen. Elenenttrennzeichen ist $
@ornmularfelder = split(/&, $Daten);

# durch Liste der Parameter iterieren, aktueller Listenwert ist in
# $Feld pro iterationsschritt zw schengespei chert
foreach $Fel d (@ornul arfel der)

# key und value aufsplitten, Trennzeichen d eichheitszeichen
($nanme, $value) = split(/=/, $Feld);

# Pl uszeichen in Leerzeichen rickkonvertieren
$val ue =~ tr/+/ /;

.# url encodi ng von Sonder zei chen rickverwandel n, z.B. Miller
$value =~ s/ % [a-f A-FO-9][a-fA-F0-9])/pack("C', hex($1))/eq;

. # Komment are entfernen
$value =~ s/<l--(.]\n)*-->//g;

print "$name = $val ue", "<br>\n";

}
print "</body></htm >\ n";

Die bekanntesten Nachteile von CGI sind schlechte Performance, umstandliches Session
handling, Probleme mit persistenenten Informationen, etc. Sehr verbreitet im praktischen Ein-
satz sind deshalb Apache Module, die versuchen diese Probleme zu mildern.

mod_php

PHP vereint Fahigkeiten von SSI und CGI. Die Sprache selbst ist eine Mischung aus C und
PERL. Da Zugriffsroutinen auf sehr viele verschiedene Datenbanksysteme angeboten werden
und PHP sehr performant ausgefuhrt wird, hat sich PHP in der Programmierung von Webserver
Erweiterungen etabliert. Parameterzerlegung wie bei Perlscripts ist weiterhin mdglich. Die Werte
kénnen jedoch auch Uber Variablennamen, die den Feldnamen im Formular entsprechen, direkt
angesprochen werden. PHP entwickelt sich derzeit trendentsprechend in Richtung Objektorien-
tierung.

mod_jserv

Dieses Modul realisiert eine Servlet Engine, d.h. eine JAVA VM, die als Teil des Webservers
ausgefuhrt wird. Der Java Interpreter wird also nicht erst geladen, wenn ein Servlet ausgefihrt
werden soll, sondern kann mit dem WebServer gestartet werden. Servlets werden beim ersten
Aufruf in den Speicher geladen und verbleiben dort. Da sie mit JAVA Objekten jeder Art umge-
hen und via JDBC Verbindung zu relationale Datenbanken aufbauen kdnnen, wéchst ihnen
derzeit starkes Interesse zu.
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2.3 Informationsquellen

2.3.1 Kommentierte Literatur

[Eile98]
Eilebrecht, Lars: Apache Web-Server; 2.Aufl. 1998; International Thomson publishing, Bonn.

Das Buch deckt ein breites Spektrum an Themen rund um den APACHE ab und gibt gute Anwendungs-
beispiele fir die besprochenen Themen. Die vorliegende zweite Auflage bietet einige Ergénzungen zur
Version 1.3, orientiert sich jedoch an der UNIX Umgebung. Das Thema Apache unter Windows NT wird
nur sehr randstandig behandelt, serverseitiges JAVA nicht erwahnt. Das Buch ist das einzige gedruckte
Werk, das die neue Autoconf Méglichkeiten im Anhang zu Apache 1.3 gut dokumentiert. Ein separates
Kapitel geht auf frei verfiigbare Indexsysteme, ein weiteres auf den Umgang mit Robots ein.

[Fiel97]
Fielding, R.; u.a.: Hypertext Transfer Protocol -HTTP/1.1. Januar 1997; RFC 2068
http://rfc.fh-koeln.de/rfc/html/rfc2068.html

[Laury97]

Laurie, Ben; Laurie, Peter: Apache - The Definitive Guide; 1.Aufl. 1997, O'Reilly & Associates,
Inc, California.
Das Buch behandelt die Versionen 1.1 und 1.2 des Apache Webservers, damit lediglich die UNIX - Ver-
sionen. Themen wie Authentifizierung, Indexing, Proxy Funktion und Redirection werden ausfihrlich be-

sprochen. Ein natirlicher Schwerpunkt liegt dabei auf Besprechung der Konfigurationsdateien. Zwei Ka-
pitel widmen sich der Mdglichkeit, eigene Apache module zu schreiben

[Rof3bach98]

RolRbach, Stephan: Der Apache Webserver, Installation, Konfiguration, Verwaltung; 1.Aufl.
1998, Addison Wesley Longman, Bonn.
Das Buch geht auf die Unix und die NT Version von APACHE ein. Eigene Kapitel zum Thema Logdateien,

serverseitiges JAVA und Sicherheitskonzepte bieten aktuelles KnowHow. Die Besprechung der Konfigura-
tionsdateien gibt zu wenig Erklarung tber den Sinn der einzelnen Parameter.

2.3.2 Wichtige Links zu Apache

Die Apache Homepage: http://iwww.apache.org|
Der mirror in Deutschland: http://lsww.apache.de|
Zentrale Registratur von Modulen: http://module.apache.org|
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Anmerkungen

! NCSA - National Center for Supercomputing Applications. Aus dem Personalstamm von NCSA rekru-
tierten viele Griindungsmitarbeiter von Netscape.

? Eine zentrale Registratur weiterer Module findet sich unter: http://modules.apache.org. Hier finden sich
z.B. die Schnittstellen zu kommerziellen Zugriffsberechtigungssystemen wie Radius, Zerberus, Session
Tracking Module, SecureSocketLayer Module etc.

$ Konfiguration, Installation und Start des Servers sollte als root ausgefiihrt werden. Die Version fur Mi-
crosoft Windows NT wird als selbstextrahierende .exe Datei geliefert und installiert sich eigenstandig.

* Die gedruckte Literatur geht lediglich auf diese alte Version der Konfiguration ein. Sie wird deshalb hier
nicht ausfiihrlich dargestellt, zumal die aktuelle Version bequemer und Ubersichtlicher ist. Zu beachten ist,
daf die scripten sich lediglich durch die Gross-Klein-Schreibung unterscheiden! Bei mischen beider For-
men entsteht Verzeichnischaos!

®> Das PHP Modul muf natiirlich zuvor erzeugt worden sein. Siehe dazu README.configure im apache
Distributionsverzeichnis und http://www.php.net

® Die bis Version 1.2 iibliche Methode via "httpd -f /usr/local/httpd/conf/httpd.conf", bzw. "kill -TERM pid"
kann noch verwendet werden, apachectl ist jedoch vorzuziehen

" In der aktuellen Version von Apache kdnnen alle Anweisungen auch in einer Datei (httpd.conf) unterge-
bracht werden. Im Sinne der Ubersichtlichkeit wird jedoch allgemein empfohlen weiterhin die drei Dateien
zu verwenden. Im Sinne einer Kompakteren Darstellungsweise wurde jedoch die Méglichkeit der Zu-
sammenfassung genutzt.

® Hier kann nur ein kleiner Bruchteil der Einstellungsmaglichkeiten beschrieben werden. Weitere Eintrage
werden im Zusammenhang mit den Funktionen fiir die sie dienen besprochen. Viele Beispiele und Erkla-
rungen in Kommentarform finden sich nach der Installation in /PREFIX/etc/apache/httpd.conf.default.
Diese Datei sollte als Anleitung erhalten bleiben. Anpassung an eigene Bedirfnisse sollte an Kopien vor-
genommen werden.

° Die Module mod_log_agent, mod_log_referer und mod_cookies sollten nicht mehr verwendet werden,
da ihre Funktionen von mod_log_config tbernommen wurden.

19 Mit dem Program | ogr esol ve kénnen auch nachtraglich die IP-Adressen in Namen umgewandelt
werden. Das Programm ist in der Distribution enthalten.

1 |p basierte virtual hosts waren aufgrund der HTTP 1.0 Spezifikation notwendig, da es Clients nur mog-
lich war mit IP-Adresse auf einen Webserver zuzugreifen. Der Webserver konnte dann tiber DNS lookup
den Namen aus einem A-Record erheben und hiermit feststellen, welches Dokument geliefert werden
muf3.

'2 Namensbasierte virtual hosts sind nur maoglich, wenn Client (Browser) und Server HTTP 1.1 unterstit-
zen. Wird der entsprechende HTTP Header nicht mitgesendet, landet der Request beim default host.

'3 Die Spezifikation von CGl findet sich unter anderem hier: http://hoohoo.ncsa.uiuc.edu/cgi/interface.html

1 Nachfolgendes Beispiel ist leicht verandert aus SELFHTML von Stefan Miinz ibernommen
(http://www.teamone.de/selfaktuell)
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