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Zusammenfassung:

Gesetzliche Anderungen im Rahmen der Corporate Governance-Debatte und eine weiter
zunehmende Ausrichtung der Unternehmen zu einer wertorientierten Unternehmensfiihrung
haben das unternehmerische Risikomanagement in den letzten Jahren in das Blickfeld des
Offentlichen Interesses gertickt. Wissenschaftlich betrachtet stellt das Risikomanagement eine
Querschnittsdisziplin aus verschiedenen speziellen Betriebswirtschaftslehren dar. Samtliche
Einflisse und Begebenheiten haben Auswirkungen auf die Komponenten und den
Ablaufprozess innerhalb eines Risikomanagementsystems. Der Beitrag zeigt, dass sich die
Probleme und Anforderungen eines modernen Risikomanagements insbesondere in der
Gestaltung der IT-gestltzten unternehmerischen Informationssysteme widerspiegeln. Es
werden Anforderungen an Risikomanagementsysteme in Bezug auf Systemintegration,
Handhabung und Effizienz des Informationsflusses formuliert und die Problematik in Bezug
auf die Systemgestaltung diskutiert.

Summary:

Changes in the laws within the realm of the corporate governance discussion and an ongoing
move towards a shareholder value based leadership have set the focus of company wide risk
management in recent years. Academically speaking the field of risk management is a cross-
sectional function of various business disciplines. All conditions, influences and
circumstances affect the components as well as the process in the risk management system.
This paper illustrates that the problems and needs of modern risk management are mainly
focused on the creation of IT-supported business information systems. Requirements of the
risk management system concerning system integration, handling, and efficiency of the flow
of information are proposed. The topics are discussed with a focus on system design.
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1 EINLEITUNG
1.1 Problemstellung

Spétestens seit dem am 1. Mai 1998 verabschiedeten Gesetz zur Kontrolle und Transparenz
im Unternehmensbereich (KonTraG) stehen die Unternehmen vor der Aufgabe, Risikomana-
gementsysteme — falls noch nicht vorhanden — zu entwickeln, einzufiihren und entsprechend
weiter zu entwickeln. Gesetzliche Anforderungen an das unternehmerische Risikomanage-
ment im Zusammenhang mit einer effektiven Corporate Governance sind nicht erst seit den
aktuellen gesetzlichen Anderungen Gegenstand wissenschaftlicher Diskussionen und politi-

scher Reformkurse.

Doch nicht nur gesetzliche Anderungen, sondern auch sich wandelnde Rahmenbedingungen,
eine zunehmende Dynamik und Komplexitat der Unternehmensumwelt, eine starke Techno-
logisierung der Unternehmenstatigkeit und die Anbindung innerbetrieblicher Ablaufe an IT-
Systeme erfordern eine erhohte Sensibilisierung und ein erhohtes Risikobewusstsein im
Unternehmen. Die aktuellen Entwicklungen erhéhen nicht nur den Wettbewerb und die
Chancen der Unternehmen, sondern auch deren Risiken. Dadurch steigern sich die an inner-

betriebliche Risikomanagementsysteme gestellten Anforderungen.

Die wertschopfende Eigenschaft des Risikomanagements liegt im bewussten Ausnutzen von
Chancen und der Optimierung von Opportunitats- und (Risiko-)Kapitalkosten. Die
Identifizierung, die anschlieBende Bewertung und — darauf aufbauend — eine aktive Steuerung
der Risiken im Rahmen des Risikomanagements sind Teil eines wichtigen Prozesses zur Er-
reichung der Unternehmensziele. Zusatzlich ist ein in der Unternehmenskultur verankertes
Risikobewusstsein bei der Implementierung eines Risikomanagementsystems unabdingbar.
Das strategische Rahmenkonzept des Risikomanagements, also Institutionen, Prozesse und
Instrumente, fugen sich zu einer unternehmensinternen und gesamtheitlichen Risikopolitik
zusammen. Vor allem von der strategischen Unternehmensfiihrung als fiir das Risikomana-
gement verantwortlicher Instanz werden hierbei Risikoziele definiert, welche den

strukturellen Rahmen des Risikomanagements darstellen.

Bislang geschieht dies allerdings in der Regel eher zaghaft und reaktiv, da die Unternehmen
sich darauf beschranken, die Vorgaben des Gesetzgebers und der Wirtschaftsprifer zu

erfiillen.* Dies liegt auch daran, dass bis heute weder Theorie noch Praxis vollstandig zufrie-

1 vgl. Wolf (2003), S. V.
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den stellende unternehmensweit anwendbare Konzepte entwickeln konnten, die den
vielfaltigen Anforderungen an solche Systeme gerecht werden. Trotz der rasanten
technologischen Entwicklung der letzten Jahre sind Komplettlésungen, welche einen Grofteil
der gesetzlichen Anforderungen sowie die Anforderungen im Rahmen einer wertorientierten

Unternehmensfiihrung erfiillen, bisher rar.?

In der vorliegenden Arbeit werden die Auswirkungen der aktuellen internationalen Corporate
Governance auf die betroffenen Unternehmen dargestellt. Ein Schwerpunkt wird auf die Aus-
gestaltung des betrieblichen Risikomanagements gelegt. Hierbei werden speziell Verantwort-

lichkeiten, eingesetzte Komponenten sowie die zeitlichen Abfolge der Aktionen vorgestelt.

1.2 Ziel und Gang der Untersuchung

In Kapitel 2 werden die rechtlichen und betriebswirtschaftlichen Rahmenbedingungen sowie
die theoretischen und definitorischen Grundlagen des Risikomanagements knapp dargestellt
und die aktuelle Brisanz im Rahmen der Corporate Governance-Diskussion erldutert. Kapitel
3 beinhaltet neben der Organisation und den Systemkomponenten des Risikomanagements
auch die einzelnen Phasen des Risikomanagementprozesses. Kapitel 4 stellt das
Risikomanagementsystem als Informationssystem vor. Im Vordergrund steht hierbei die
Unterstitzung der Entscheidungstrédger. Im weiteren Verlauf werden Anforderungen und
Losungsmoglichkeiten durch Einsatz moderner Informations- und
Kommunikationstechnologien skizziert. Kapitel 5 fasst die dargestellten Ergebnisse

zusammen und gibt einen Ausblick.

2 RECHTLICHE UND BETRIEBLICHE RAHMENBEDINGUNGEN

2.1 Risikomanagement im Rahmen der Corporate Governance-
Diskussion

Die Corporate Governance-Diskussion hat sich in den letzten Jahren nicht nur durch die
weiter zunehmende Globalisierung von Glter- und Kapitalmérkten, sondern auch durch eine
Reihe spektakularer Unternehmenszusammenbriiche und —schieflagen deutlich verscharft.®

Die Schwéchen des im  Aktienrecht verankerten Kontrollsystems und die

2Vgl. Zech (2002), S. 46.

® Beispiele auf nationaler wie auch internationaler Ebene sind zum Beispiel die Krise der Metallgesellschaft AG im Zeitraum 1992-1994 oder
auch der Zusammenbruch von Enron 2002. Weitere Beispiele finden sich auch in Glinther (2004), S. 25.
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Verhaltensfehlsteuerungen innerhalb des existierenden Uberwachungssystems wurden hierbei
offensichtlich. Die Vorwiirfe, die Unternehmensschieflagen waren vor allem durch ein unzu-
reichendes Risikomanagement der Unternehmensleitungen sowie durch eine mangelnde Auf-
sicht der Aufsichtsorgane bedingt, sorgten dafiir, dass seither zahlreiche Ansatze zur Reform
der Corporate Governance entwickelt wurden.* Diese sind vor allem auf eine Verbesserung

von Unternehmensfuhrung, -steuerung und -tiberwachung ausgerichtet.

Gegenstand der Corporate Governance ist die interessensgerechte Leitung des Unternehmens
wie auch die Interessen wahrende Uberwachung der Geschéftsfiihrung.® Dies beinhaltet die
Regelung der Rechte und Pflichten von Vorstand, Aufsichtsrat, Aktionaren und der weiteren
Interessensgruppen. Auf Basis fundierter Entscheidungen durch das Management soll damit
ein Interessensausgleich der beteiligten Stakeholder bewirkt werden.® In diesem Zusammen-
hang werden somit vorwiegend Fragen zu den institutionellen Rahmenbedingungen sowie
Gruppenbeziehungen im Unternehmen und die daraus folgenden Ausgestaltungen fur das

Management eines Unternehmens erdrtert.

Mit dem globalen Wettbewerb eng verbunden ist auch die wachsende Bedeutung von Kapital-
und Finanzmérkten und die sich damit erweiternde Machtposition institutioneller Anleger.
Diese fordern einen Risikoaufschlag auf ihre Investitionen und stellen erhéhte Anforderungen
an die vom Unternehmen verdffentlichten Informationen zur Geschéftssituation. Um auf dem
Kapitalmarkt moglichst glnstig Eigenkapital aufnehmen zu kdnnen und damit die Kapital-
kosten zu verringern, mussten vor allem Aktiengesellschaften in den letzten Jahren immer
konsequenter auf Konzepte der wertorientierten Unternehmensfiihrung und Unternehmens-
steuerung umstellen. Zusatzlich erhofft der Gesetzgeber, durch entsprechende Verordnungen
und Gesetze die Rahmenbedingungen fir eine Verbesserung der Effizienz und Attraktivitat
des Kapitalmarktes zu schaffen. Vor diesem Hintergrund sind auch die viel diskutierten Ver-
anderungen des deutschen Aktienrechts und die Angleichung an internationale Rechnungsle-

gungsstandards zu verstehen.

4 Als Konsequenz entstanden in den letzten Jahren eine Vielzahl landerspezifischer Gesetze bzw. Kodizes zur Corporate Governance.
Besonders stark diskutiert werden hierzu das KonTraG und der Sarbanes-Oxley Act (SOX). Der SOX verlangt ab dem Jahr 2004 von
allen an US-Borsen notierten Unternehmen und ihren Tochtergesellschaften den Nachweis der Funktionsfahigkeit ihres internen
Kontrollsystems fir die Finanzberichterstattung.

® Vgl. Berens/Schmittling (2004), S. 59.

© Vgl. Wolf (2003), S. 1. Wahrend in angloamerikanischen Léandern vor allem der Aktionarsschutz im Vordergrund steht, berwiegen
hierzulande vor allem Modelle, die bei der Macht- und Einkommensverteilung samtliche Anspruchsgruppen paritétisch beriicksichtigen.
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2.2 Anforderungen nach dem KonTraG

Mit der Einflihrung des KonTraG erhoffte sich der deutsche Gesetzgeber, einen wesentlichen
Beitrag zur Diskussion um eine verbesserte Corporate Governance liefern zu kénnen. Dabei
wurden Verdnderungen und Erganzungen einzelner Regelungen des Aktien- und des Handels-
rechts vorgenommen. Mit Inkrafttreten des KonTraG haben die Vorstande deutscher Aktien-
gesellschaften nach 8 91 Abs. 2 AktG ,,geeignete Malinahmen zu treffen, insbesondere ein
Uberwachungssystem einzurichten, damit den Fortbestand der Gesellschaft gefahrdende Ent-

wicklungen friih erkannt werden.*

Die Frage einer gesetzeskonformen Ausgestaltung der Vorschrift nach § 91 Abs. 2 AktG im
Einzelnen hat eine kontroverse, noch anhaltende Diskussion entfacht. Der Gesetzgeber hat im
Wesentlichen keine detaillierten Anforderungen an die Unternehmen zur Erfillung der Vor-
gaben definiert.” Dies beruht einerseits auf der Annahme, dass umfassende
Risikomanagementsysteme in der Unternehmenspraxis in den meisten Féllen bereits
implementiert sind. Da die Ausgestaltung eines Risikomanagements in der Regel sehr
komplex und von vielen unternehmens- sowie branchenspezifischen Faktoren wie auch dem
Zugang zum Kapitalmarkt abhéngt, war eine Konkretisierung fur den Gesetzgeber nahezu
unmdoglich. AuBerdem standen zum damaligen Zeitpunkt weder aus der Theorie noch aus der

Praxis allgemein gultige Ansatze zur Verfugung.

891 Abs. 2 AktG wird in der Literatur berwiegend dahingehend interpretiert, dass der Vor-
stand fiir ein angemessenes Fritherkennungssystem und ein Internes Uberwachungssystem
(1US) bzw. eine Interne Revision (IR) zu sorgen hat.® Diese stellen allerdings nur einen
Teilbereich eines umfassenden unternehmensweiten Risikomanagements dar.® Nach
berufsstandischer Auffassung der Abschlusspriifer erfasst das Risikomanagement ,die
Gesamtheit aller organisatorischen Regelungen und MaRnahmen zur Risikoerkennung und

zum Umgang mit den Risiken unternehmerischer Betatigung*.'

"Vgl. von Hohnhorst (2002), S. 97.
8 Vgl. Winter (2004), S. 1.

®Vgl. von Hohnhorst (2002), S. 95.
19vgl. IDW PS 340.
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2.3 Anforderungen im Sinne des Shareholder-Value-Gedankens

Nachdem Mitte der 80er Jahre in den USA Ansatze einer unternehmenswertorientierten
Steuerung zunehmend Verbreitung fanden, haben sich diese Ansétze in den 90er Jahren auch
in Europa stark verbreitet. Die zunehmende Bedeutung der Shareholder-Value-Orientierung
und der damit einher gehenden Ausrichtung der Unternehmensziele auf den Unternehmens-
wert hat dazu gefuhrt, dass als generelle Anforderungen an die Systeme nicht nur die Einhal-
tung der gesetzlichen VVorgaben gefordert werden, sondern dass das Risikomanagement zu-

satzlich in die wertorientierten Managementsysteme integriert werden soll.™*

Nachdem die Disziplin  des Risikomanagements  urspringlich aus  rein
versicherungstechnischen Gesichtspunkten entstand, geht das heutige Risikomanagement weit
uber die bloRe Vermeidung von Schaden hinaus. Vielmehr ist es ein Instrument zur aktiven
Ergebnisverbesserung durch eine risikoorientierte Unternehmensfiihrung. Ziel der Unterneh-
mung ist es, durch einen bewussten Umgang mit Risiken potentielle Chancen und
Erfolgspotenziale zu realisieren und damit langfristig den Unternehmenswert zu steigern. Dies
bedingt insbesondere auch eine Konzentration auf die Kernrisiken des Unternehmens. Alle
ubrigen Risiken sind dann im Rahmen der Risikosteuerung weitgehend an Kapital- und Ver-
sicherungsmérkte abzugeben, da aus ihnen zumeist keine berdurchschnittlichen Ertragspo-

tenziale zu erwarten sind.

Durch eine systematische Verbesserung der Gesamtrisikoposition kann der Unternehmens-
wert bei konstant bleibendem (operativem) Ergebnis gesteigert werden, weil gleichzeitig der
bezahlte Risikozuschlag auf die Kapitalkosten verringert wird. Das Risikomanagement kann
somit als zwingend notwendiger Bestandteil einer wertorientierten Unternehmensfiihrung
verstanden werden. Im Mittelpunkt der wertorientierten Unternehmenssteuerung steht der
Marktwert des Unternehmens. Dieser wird mit Hilfe geeigneter Modelle und Verfahren
gemessen und gesteuert. Zur Bestimmung des Marktwertes einer Unternehmung lassen sich
grundsatzlich barwert- und periodenerfolgsorientierte Modelle unterscheiden.> Im Rahmen
der bar- bzw. marktwertorientierten Ansatze werden vor allem auf Basis so genannter
Discounted-Cashflow-Verfahren  (DCF-Methode) Cashflows mit  risikoadjustierten
Kapitalkostensatzen diskontiert.** Die DCF-Methode ermittelt also den Unternehmenswert als

den Kapitalwert der kunftigen Cashflows. Beim zweiten Steuerungsansatz wird eine

1 Aufgrund der hohen Relevanz firr Theorie und Praxis besteht eine Vielzahl an Literatur, welche die Schnittstellen der beiden Komponenten
Wertorientierung und Risikomanagement hervorhebt. Vgl. u.a. Wolf (2003), Reitwiesner (2001), Schierenbeck/Lister (2002b).

12\/gl. beispielsweise Schierenbeck/Lister (2002a), S. 185 f.
1% Schierenbeck/Lister (2002a), S. 185, geben einen Uberblick tiber die hierbei zentralen Werttreiber.
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periodenerfolgsorientierte  Betrachtung in den Vordergrund gestellt, wobei die
Eigenkapitalrentabilitat tber Kennzahlenverknipfungen mit dem Marktwert des Eigenkapitals

verbunden ist.**

2.4 Kategorisierung und Systematisierung von Risiken

Unternehmerische Risiken und Uberlegungen zu ihrer Abgeltung im Rahmen der Kapital-
kosten sind Bestandteile neoklassischer Ansétze der Finanzierungstheorie und vor allem der
Kapitalmarkttheorie. Der Begriff ,,Risiko” wird in der Literatur sehr heterogen und kontext-
bezogen verwendet® WOLF (2003) formuliert fir den Risikobegriff: Jeder
Geschaftstatigkeit sind Chancen/Risiken immanent, die sich aufgrund von Unsicherheit der
Entscheidungspramissen und/oder der Unvollkommenheit von Informationen ergeben. Sie
schlagen sich in einer positiven/negativen Abweichung von einer festgelegten Zielgrolie
nieder.“’® Das Risiko wird in diesem Zusammenhang als Streuung des Zukunftserfolgs

gesehen, der sowohl negativ als auch positiv sein kann.

Lange Zeit wurde Risiko nur in einem engeren Sinne — ausschlieflich negativ — als
Verlustrisiko oder Schadensgefahr betrachtet. Risiken sollten demnach mdglichst vermieden
und umgangen werden. Erst spater wurde erkannt, dass Risiko (im weiteren Sinne) auch
Chancen beinhaltet und ein gut funktionierendes Risikomanagement auch Wettbewerbsvor-
teile generieren kann. Im Schrifttum scheint dabei weitgehend Einigkeit zu bestehen, dass der

Gesetzgeber in § 91 Abs. 2 AktG den Risikobegriff im engeren Sinne auslegt.’

Die sinnvolle Systematisierung der unternehmerischen Risiken stellt eine zentrale Grolie
des erfolgreichen Risikomanagements dar. Dieser VVorgang ist vor allem aufgrund der Hetero-
genitat der Unternehmen und der damit stark divergierenden Risikoarten — abhangig von
Faktoren wie Geschéftsbranche, GrofRe und Aufbau des jeweiligen Unternehmens — &uRerst
komplex. Eine detaillierte Beschreibung von Risikofeldern und -gruppen erleichtert die An-
wendung der vom Risikomanagement betroffenen Mitarbeiter. Sie werden durch die
Darstellung auf potenzielle Risiken sensibilisiert.

¥ Fir eine ausfiihrliche Darstellung vgl. Schierenbeck/Lister (2002b).

5 vgl. Wolf (2003), S. 37 ff als Beispiel fiir eine Vielzahl moglicher Definitionen.
16 v/gl. Wolf (2003), S. 40.

7 vgl. stellv. Kromschroder/Liick (1998), S. 1573.
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Risiken konnen vollig unterschiedlicher Herkunft sein, so dass eine einheitliche
Kategorisierung in Risikofelder und Risikogruppen schon innerhalb einer Branche schwer
fallt. Ungeachtet einer inhaltlichen Zuordnung kénnen Risiken strategischer oder operativer
Art sein. Strategische Risiken zeichnen sich dadurch aus, dass sie sich in irgendeiner Form
negativ auf das Zielsystem des Unternehmens auswirken kénnen.'® Operative Risiken
hingegen entstehen aus den Vorgéngen des laufenden Geschéftsbetriebs. Von einer
funktionalen Betrachtungsweise ausgehend ist eine Unterteilung in innerbetriebliche
Beschaffungs-, Produktions-, Absatz-, Investitions-, Finanzierungs-, sowie F&E-Risiken
maoglich. Es bietet sich dann an, die Risiken innerhalb einzelner Geschaftsbereiche und/oder
Abteilungen zu kategorisieren. Unternehmensexterne Risiken ergeben sich aus der
allgemeinen  Unternehmensumwelt. Diese umfassen neben  makrodkonomischen,
soziokulturellen und technologischen auch politisch-rechtliche Faktoren. Weitere
unternehmensexterne Risiken ergeben sich aus der Wettbewerbsumwelt des Unternehmens.
Eine mdogliche Systematisierung der Risiken anhand bestimmter Risikofelder bietet
Abbildung 1.

8 vgl. Diederichs/Form/Reichmann (2004), S. 190.
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Devisenabhéngigkeiten

Technologieabhangigkeit der
Branche
Produktentwicklung

Marketing

Zinsen

Informationstechnologie

Zielgruppenbestimmung
Unternehmensimage

Auflagen und Vorschriften

Zinsertrage
Zinsbelastungen

Finanzierungsmoglichkeiten

Zugriffsbeschrankungen
Systemsicherheit

Verfugbarkeit u. Verlasslichkeit

Verénderungen der Gesellschaft
Gefahren am Arbeitsplatz
Einbruch/Diebstahl

Abb. 1: Mégliche Einteilung in Risikofelder®®

3 KOMPONENTEN UND PROZESSE DES RISIKOMANAGEMENTS

Im Allgemeinen werden unter dem Begriff ,,Risikomanagement* die Ziele und Aufgaben der
Um die
betriebswirtschaftlichen Ziele und Anforderungen erreichen zu kdnnen,

risikoorientierten  Unternehmensfiihrung  subsumiert.? gesetzlichen sowie
muss das
Risikomanagement in funktionaler und institutioneller Sicht in die bestehende Unternehmens-
fihrung und deren Systeme eingebunden werden. Neben der grundsatzlichen Etablierung

eines Risikobewusstseins und einer Risikokultur verlangt ein risikoorientiertes Management

¥ Entnommen und leicht modifiziert aus Diederichs (2004a), S. 190.
2 v/gl. Wolf (2003), S. 45 ff.
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vor allem eine Kkontinuierliche und systematische Auseinandersetzung mit den

unternehmerischen Risikopotenzialen.

3.1 Organisation und Systemkomponenten des Risikomanagements

An der Implementierung, Durchfiihrung und Uberwachung eines Risikomanagementsystems
sind verschiedene Akteure beteiligt.” Der Vorstand ist grundsatzlich fur die strategische
Ausrichtung des Unternehmens und als Bestandteil dessen auch fiir die jeweilige
Risikoposition  verantwortlich. Diesen  Verantwortungsbereich umfasst auch die
Implementierung eines effizienten Risikomanagementsystems. Das
Unternehmenscontrolling, meist in Zusammenarbeit mit einem Risikomanager, fihrt das
»Risikomanagement als integralen Bestandteil des Planungs- und Controllingprozesses
durch“? und berichtet alle wesentlichen Risiken direkt an den Vorstand. Im Auftrag des \Vor-
stands kann die Interne Revision den Risikomanagementprozess Giberwachen und dabei aktiv
mit den externen Abschlussprifern zusammenarbeiten. Dem Aufsichtsrat obliegt es im
Rahmen seiner Uberwachungstitigkeit zu priifen, ,,ob die Geschaftsfilhrung alle Manahmen
getroffen hat, um bestehende und zukiinftige Risiken erkennen, analysieren und bewerten zu
konnen und ob die unternehmensinternen Richtlinien zum Umgang mit den Risiken

ausreichend sind“.?®

Nach 8 91 Abs. 2 AktG liegt das Ziel eines Risikomanagementsystems in der friihzeitigen Er-
kennung bestandsgefahrdender Risiken. Weder im Gesetz noch in dessen Begriindung wird
die  Ausgestaltung des  Uberwachungssystems detailliert — dargestellt**  Zum
Risikomanagementsystem gehdren nach herrschender Meinung die drei Bestandteile Frih-
warnsystem, Internes Uberwachungssystem (1US) und Controlling.®® Das
Risikomanagementsystem stellt dabei jenes Subsystem der Fuhrung dar, welches diese Teil-

systeme inhaltlich blndelt.

2 vgl. von Hohenhorst (2002), S. 95.

2 vgl. Vogler/Gundert 1998, S. 2378.

2 vgl. Kromschroder/Liick 1998, S. 1576.
2 vgl. Wolf (2003), S. 70.

gl Liick (1999), S. 141.
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Risiko-
managementsystem

y S-S, N

Internes Fritherkennungs- Controllingsystem
Uberwachungssystem system

Abb. 2: Funktionsbereiche des Risikomanagements?®

Fur eine systematische und ganzheitliche Integration des Risikomanagements in die internen
Geschaftsablaufe und Prozesse ist eine rein sequentielle Betrachtungsweise, wie beim an-
schlieBend skizzierten Risikomanagementprozess, unzureichend.”” AuRerdem ist zu beachten,
dass sich die Unterteilung in Komponenten lediglich auf den funktionalen Aspekt bezieht.
Inwieweit diese Subsysteme institutionalisiert werden, héngt von den Gegebenheiten im
speziellen Unternehmen ab.”® Zudem sind diese Elemente teilweise miteinander verzahnt und
konnen daher nicht eindeutig voneinander abgegrenzt werden. Das Controlling kann zum
Beispiel durchaus der Trager von Friihwarn- und Friiherkennungssystemen sein als auch Auf-

gaben innerhalb des Internen Uberwachungssystems tibernehmen.

Interne Uberwachungssysteme haben  vor allem die  Aufgabe, den
Risikomanagementprozess von auBen zu kontrollieren und die Zuverl&ssigkeit der
betrieblichen Abléufe sicher zu stellen. Sie bestehen also in erster Linie aus einer
prozessunabhangigen Uberwachung. Die interne Uberwachung umfasst dabei samtliche orga-
nisatorische ~ SicherungsmalRnahmen, wie zum Beispiel die Gewahrleistung der
Funktionstrennung, Sicherungsmallnahmen in der Datenverarbeitung, Arbeitsanweisungen
oder Notfallplanungen. Haufig wird in der Literatur gefordert, die Interne Revision solle eine
von den einzelnen Geschéftsprozessen unabhangige, direkt dem Vorstand unterstellte Einheit
darstellen. Sie ist damit beauftragt, die Einhaltung der \Vorgaben des strategischen
Managements, die Aufbau- und Ablauforganisation im Hinblick auf deren Aktualitdt und
deren praktische Umsetzung, die Einhaltung der Zustandigkeitsbereiche und die Wirksamkeit
des internen Berichtswesens sicher zu stellen. Es ist im Allgemeinen unbestritten, dass das
Controlling als Subsystem der Unternehmensfiihrung verstanden werden kann.® Das

Controllingsystem stellt somit ein Planungs- und Kontrollsystem dar, das auch

% Entnommen und leicht modifiziert aus Dérner/Doleczik (2000), S. 199.
Zvgl. Leidinger (2002), S.248.

2 \/gl. Martin/Bar (2002), S. 109.

2 vgl. Martin/Bar (2002), S. 119.
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risikopolitische Aspekte der Unternehmensfiihrung betrachtet. Es beinhaltet aber nicht nur das
langfristig strategische, sondern auch das kurzfristig operative Controlling. Es ist daftr ver-
antwortlich, die Geschéftsleitung rechtzeitig Uber Risiken zu informieren, damit
Gegenmalinahmen zeitnah eingeleitet werden kdnnen und die Planung zielorientiert an

verénderte Bedingungen angepasst werden kann.

3.2 Der Risikomanagementprozess

In der Literatur werden als Aufgaben des Risikomanagements vor allem die Durchfuhrung der
einzelnen Phasen des Risikomanagementprozesses betrachtet.® Beim
Risikomanagementprozess handelt es sich um einen Fihrungsprozess zur Erkennung,
Analyse, Behandlung und Kontrolle der in einer Unternehmung entstehenden Risiken.*! Ein
einheitliches Phasenkonzept hat sich dabei bisher in der Literatur nicht herausgebildet.*
Abbildung 3 gibt einen Uberblick tiber die Gesamtheit der Aufgaben und tiber die Phasen des
Risikomanagementprozesses. Eine in der Literatur vorgeschlagene mdgliche Unterteilung
bestent aus den Phasen Risikoidentifikation, -analyse und -bewertung sowie

Risikosteuerung.

% v/gl. Sauerwein (1994), S. 38 f.
% vgl. zum Risikomanagementprozess beispielsweise Martin/Bar (2002), S. 88 ff.

% Die Differenzen hierbei sind zum GroRteil nicht inhaltlicher Natur, sondern sind durch unterschiedliche Detaillierungen, Beschreibungen
und unterschiedliche Anordnungen der Phasen gekennzeichnet.
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Risikopolitische Grundsétze

Prozess-

unabhiingige
Uberwachung

Risikopolitische Strategien

Abb. 3: Risikomanagementprozess

3.2.1 Risikoidentifikation

Die Risikoidentifikation beschéaftigt sich mit der (mdglichst) vollstandigen Erfassung aller
relevanten Einzelrisiken und steht chronologisch am Anfang des
Risikomanagementprozesses. Dabei haben es die jeweiligen Risikoverantwortlichen in der
Regel mit unterschiedlichsten Risikoarten zu tun. Da diese in den allermeisten Féllen
wechsel- oder rickwirkend verwoben sind, handelt es sich bei der Risikoerfassung um eine
duBerst komplexe und herausfordernde Aufgabe.®* Eine detaillierte Erfassung und
Dokumentation potenzieller Risiken scheint besonders wichtig, da hierbei die Untersuchungs-
objekte der nachfolgenden Phasen im Risikomanagementprozess festgelegt werden. Dies
umfasst ausdrucklich auch die Analyse und Dokumentation der Risikointerdependenzen (Ur-
sache-Wirkungs-Zusammenhange), welche sich auf Ziele und Strategien gefahrdend
auswirken kénnen.* Diese sind fiir eine Bewertung der Gesamtrisikolage der Unternehmung
oder einzelner Geschéaftsbereiche unumgénglich. Die Risikoidentifikation setzt ein
angemessenes  Risikobewusstsein aller Mitarbeiter voraus und ist kontinuierlich
durchzufiihren, da sich die unternehmensexternen Rahmenbedingungen sowie die

unternehmensinternen Gegebenheiten standig verandern kénnen.

% vgl. Leidinger (2002), S. 242.
3 vgl. Diederichs (2004b), S. 94 ff.
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Fur die Suche nach unternehmensinternen Risikoquellen existieren unterschiedliche Vorge-
hensmdglichkeiten. Es bietet sich zunéchst an, geeignete Beobachtungsbereiche — so genannte
Risikofelder - festzulegen.® Dabei ist der Erfolg maRgeblich von der gewahlten Systematik
abhangig.*® Die Risiken mussen vollstandig erfasst und voneinander abgegrenzt werden, zum
Beispiel nach strategischen Geschaftsfeldern, nach Geschéftseinheiten, Betriebsstatten, recht-

lichen Einheiten oder unternehmerischen Funktionseinheiten.

Die Literatur schldgt eine Reihe unterschiedlicher Instrumente der Risikoidentifikation vor.
Mdogliche Beispiele sind das Brainstorming und Brainwriting, der Einsatz von
Friherkennungssystemen, das Erfassen mdglicher Risiken mittels Checklisten und Risikoka-
talogen sowie Ausfalleffekt- und Fehlerbaumanalysen. Welche Instrumente verwendet
werden, hangt vor allem davon ab, ob es sich bei den zu identifizierenden Risiken um
strategische oder operative Risiken handelt. AuBerdem spielen Faktoren wie die
UnternehmensgroRe und -branche und nicht zuletzt eine Reihe weicher Faktoren, beispiels-

weise die Qualifikation und Erfahrung der involvierten Mitarbeiter, eine dominierende Rolle.

Die vorgeschriebene Vorgehensweise stellt somit eine Grundsatzentscheidung bei der
Identifikation der Risiken dar.*” Mit Hilfe der Wertekette nach PORTER (1999) sollen
Wettbewerbsvorteile durch die Identifizierung wertschopfender Teilprozesse und
Unternehmensbereiche erreicht werden. Fir den Einsatz im Rahmen der Risikoidentifikation
bedeutet dies, dass die entsprechende Wertkette des Unternehmens als verwertbare Basis zu-
néchst definiert werden muss. Die Aktivitdten werden dann in relevante und abgrenzbare
Bereiche unterteilt. Die mit der Erfassung und Dokumentation der einzelnen Risiken
betrauten Mitarbeiter analysieren die einzelnen Bereiche anschlieBend auf Risiken. Bei der
Identifikation von internen Risikoquellen anhand der ereignisgesteuerten Prozesskette
(EPK)* werden samtliche Geschéftsprozesse in einzelne Teilprozesse und Prozessschritte
zerlegt. Die operativen Prozesse werden im Hinblick auf ihre Risiken beschrieben und
grafisch aufgearbeitet.®** Anders als bei der alleinigen Durchfiihrung von Workshops und Be-
triebsbesichtigungen oder der Nutzung von Checklisten erhalt der Betrachter einen — je nach
Detaillierungsgrad — besseren Uberblick tiber die betrieblichen Ablaufe. Da Teilprozesse oft

% Eine detaillierte Darstellung der Methode der Risikolandschaft findet sich in Briihwiler (2003), S. 83 ff.

% Die Gliederungsmoglichkeiten sind hierbei praktisch unbegrenzt. Vgl. beispielsweise Diederichs (2004b), S. 100 f., der mégliche
Risikoarten vorstellt.

%" Die Darstellung in diesem Beitrag orientiert sich in weiten Teilen an Diederichs (2004b).
% \/gl. Diederichs (2004b), S. 109 ff.
¥ vgl. das Grundmodell von Scheer (1998), S. 426.
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vergessen werden und folglich im gesamten Risikomanagementprozess unbeachtet bleiben,
kann die EPK eine sinnvolle Hilfe bei der Risikoidentifikation sein.

Ein Fruhaufklarungssystem* wird allgemein als eine spezielle Art von Informationssystem
bezeichnet, mit dessen Hilfe Gefahren friihzeitig signalisiert und erkannt werden sollen. Die
Benutzer sollen dabei in die Lage versetzt werden, rechtzeitig geeignete GegenmalRnahmen
ergreifen zu kdnnen. Sie basieren in der Regel auf Kennzahlen, Indikatoren und so genannten

schwachen Signalen.

3.2.2 Risikoanalyse und Risikobewertung

Die identifizierten Risiken missen anschlielend zusammengefasst, auf eventuelle Abhangig-
keiten untersucht und bewertet werden. Sind Kennzahlen untereinander korreliert, kann dies
unterschiedliche Auswirkungen auf die Risikosteuerungsmanahmen des Unternehmens
haben. Ziel ist es, die fur das Unternehmen tatsachlich relevanten Risiken und ihre
Auswirkungen auf den Unternehmenserfolg soweit wie moglich zu bestimmen. Zu beachten
ist hierbei vor allem auch der unterschiedliche Zeithorizont der Risiken sowohl in Bezug auf
Risikoursachen als auch auf Risikoauswirkungen. Wéhrend strategische Risiken der Ge-
schaftspolitik oder einmalige Ereignisse von Natur aus relativ schwer zu bewerten sind, lassen
sich andere, zum Beispiel Marktpreisrisiken, anhand historischer Daten relativ gut

quantifizieren.

Entscheidungen sind in der Regel zukunftsbezogen. Daher ist die Betrachtung des Risikos aus
einer dynamischen Perspektive sinnvoll. Klassische Entscheidungsprinzipien der Ent-
scheidungstheorie konnen als universelle Basistechniken der Risikoquantifizierung betrachtet
werden, sind jedoch rein statischer Natur. Aufgrund dieser Schwéchen wurden weitere
Techniken der Risikoquantifizierung entwickelt. Die zur Bewertung zur Verfugung stehenden
Instrumente missen eine weitgehende Quantifizierung der Risiken zulassen und dem
Entscheider einen umfassenden Uberblick (iber die Risikosituation geben. Die
Risikobewertung kann dabei auf verschiedenen Aggregationsebenen tber Teilbereiche und
ggf. Uber das Gesamtunternehmen hinweg erfolgen. Das Ausmald eines Risikos (Risk
Exposure) wird durch die Wahrscheinlichkeit des Eintretens und die Héhe des entstehenden

Schadens determiniert. Beide Determinanten sind allerdings oft nur schwer festzulegen, was

“° Die Begriffe Friihaufklarung, -warnung und -erkennung werden in der Literatur oft uneinheitlich verwendet. Die Unterschiede liegen meist
in der operativen bzw. strategischen Ausrichtung der Systeme.
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die Quantifizierung des entsprechenden Risikos erschwert. Oftmals beschrénkt sich die

Analyse der Risiken auf das Feststellen bestimmter Wirkungszusammenhange.

Die bekanntesten Risikokennzahlen Value-at-Risk (VaR) und Cash-Flow-at-Risk (CFaR)
basieren auf der Annahme bekannter Eintrittswahrscheinlichkeiten. Beim VaR handelt es
sich um ein aus dem Bankensektor stammendes Konzept, das urspringlich fir die
Quantifizierung von Marktrisiken in Handelsportfolios entwickelt wurde.** Wesentliche Auf-
gabe der Kennziffer ist die Aggregation unterschiedlicher Risikoarten zu einer Kennzahl.
Diese stellt die zentrale interne SteuerungsgréfRe des Betrachtungsobjekts dar und kann als
unternehmens- bzw. branchenibergreifender Mal3stab gelten. Durch die Quantifizierung des
Risikos drohender VVermogensverluste in absoluten Geldeinheiten ist der Value-at-Risk per se
keine Relations-Kennziffer, sondern erhélt seine Aussagekraft erst durch die

Gegeniberstellung zum Haftungskapital.

Sind die  Wahrscheinlichkeitsverteilungen  unbekannt, kommen vor allem
Bewertungsverfahren wie die Sensitivitatsanalyse oder die Szenariotechnik zum Einsatz. Ziel
ist es, Ursache-Wirkungs-Beziehungen, welche wichtige Hinweise auf die nachfolgende

Risikosteuerung geben, besser analysieren zu kdnnen.

3.2.3 Risikosteuerung

In der Phase der Risikosteuerung wird versucht, die aus der vorhergegangenen
Risikoidentifikation und —bewertung ermittelten Risiken in der Art aktiv zu beeinflussen, dass
die Risikoposition unter Berlicksichtigung der individuellen Unternehmensstrategie optimal
gewahlt wird. Optimal bedeutet einerseits das Aufstellen des Risikoportfolios im Rahmen
einer wertorientierten Unternehmensfiihrung im Sinne des Shareholder-Value-Gedankens. Da
Managemententscheidungen nicht zwangslaufig den Unternehmenswert steigern, kann unter
einer optimalen Risikoposition andererseits auch eine — im Sinne der Entscheidungstréger —
entsprechende Abwégung von Chancen und Risiken verstanden werden. Nicht das Eingehen
von Risiken stellt generell ein Problem dar, sondern das unkontrollierte VVorhandensein und
das Nichtbeherrschen von Risiken. Eine Transaktion ist also nur dann vorteilhaft, wenn sie

ein zumindest ausgeglichenes Chancen-Risiko-Profil hat. Eine Erhéhung des Gesamtrisikos

*t Es handelt sich hierbei um eine wahrscheinlichkeitstheoretische Kennziffer, die einen in absoluten Geldeinheiten bewerteten Verlust
aufzeigt, der wéhrend eines bestimmten Zeitraums mit einer vorgegebenen Wahrscheinlichkeit nicht Uberschritten wird. Bei den VaR-
Modellen wird in der Regel auf marktdeduzierte, mittels statistischer Parameter berechnete Wahrscheinlichkeiten zuriickgegriffen.
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sollte also nur dann in Kauf genommen werden, wenn sich gleichzeitig auch die erwartete
Rendite erhoht.

In der Literatur werden vor allem SteuerungsmalBnahmen unterschieden, welche auf ursache-
und wirkungsbezogene Risiken angewandt werden.*> Wird mit den Instrumenten an der
Risikoentstehung angesetzt, spricht man von ursachebezogenen Malinahmen. Diese haben
eine Reduktion der Eintrittswahrscheinlichkeiten der Risiken zur Aufgabe. Das Ziel der
wirkungsbezogenen MaRnahmen liegt in der Reduzierung des Schadensausmalies im Falle

eines schlagend werdenden Risikos.

4 ASPEKTE BEI DER GESTALTUNG DER IT-GESTUTZTEN
INFORMATIONSSYSTEME

4.1 Unterstltzung der Entscheidungstrager

Unter institutionellen  Gesichtspunkten muss sichergestellt werden, dass das
Risikomanagementsystem organisatorisch so verankert wird, dass die Entscheidungstrager
rechzeitig mit den entscheidungsrelevanten Informationen versorgt werden. Hierflir missen
effektive aufbau- und ablauforganisatorische Strukturen geschaffen werden, die einen
reibungslosen  Informationsfluss  gewadhrleisten.  Folglich  missen  vor allem
Koordinationsfragen zwischen operativen und strategischen Bereichen geklart sowie eine
organisatorische Unterteilung der zentralen und dezentralen Entscheidungsinstanzen
vorgenommen werden. Der Informationsfluss soll dabei durch den Einsatz moderner

Technologien unterstitzt werden.

Fur den effizienten Einsatz eines Risikomanagement-Konzeptes ist daher eine ganzheitliche
IT-technische Unterstitzung nahezu unerlésslich. Die Mdéglichkeiten bei der Ausgestaltung
des unternehmensweiten Risikomanagements sind durch die technologischen Fortschritte im
Bereich Datenerfassung und —erweiterung in letzter Zeit stark angestiegen. So werden die
oben beschriebenen Phasen des Risikomanagementprozesses sowie die Kommunikation im
Rahmen des Risikomanagements nahezu vollstdndig durch moderne Informations- und

Datenverarbeitungssysteme unterstitzt.

Eine erfolgreiche Implementierung eines Risikomanagementsystems beinhaltet die

konsequente Einbindung des Risikomanagements in die laufenden Geschaftsprozesse und

2 \/gl. Diederichs (2004b), S. 188.
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eine Anbindung an die verfolgten Unternehmensziele. Wie bereits erlautert, darf hierbei das
Risikomanagement nicht als einmaliger Vorgang verstanden werden. ES muss einen
kontinuierlichen Prozess darstellen, bei dem vor allem auf eine flexible Gestaltung des
Systems und die damit verbundenen Reaktionsmoglichkeiten auf wechselnde
Umweltbedingungen geachtet wird. Wie effektiv ein Risikomanagementsystem tatsachlich ist,

hangt vor allem mit dem Beitrag zur Erreichung des Unternehmensziels zusammen.

Zu den priméren Aufgaben der Geschaftsleitung gehoért die Definition der Geschéftspolitik.
Dies beinhaltet neben der Definition der Zielvariablen, der Auswahl der Tatigkeitsgebiete und
der Markt- und Ressourcenstrategien insbesondere auch eine Festlegung der
risikopolitischen Strategien. Das Risikomanagementsystem muss hierbei eine tbersichtliche
Aufbereitung der entscheidungsrelevanten Daten fiir die oberen Managementebenen bieten.
Die Entscheidungsinstanzen miissen sich einen schnellen und zuverlassigen Uberblick tiber
die Risikolage des Unternehmens verschaffen kénnen. Neben der Planungsunterstiitzung
und dem Initiieren von Entscheidungen stellt ein ganzheitliches Risikomanagement auch die
Maoglichkeit einer laufenden Uberwachung der operativen Téatigkeiten zur Verfiigung.
Fuhrungs- bzw. Managementinformationssysteme unterscheiden sich von den im operativen
Bereich eingesetzten Systemen deutlich. In den Managementsystemen liegt der Schwerpunkt
auf einer effizienten Verarbeitung einer hohen Anzahl sequentiell gelesener Datensétze.
Zusatzlich mussen die Systeme laufend auf unterschiedliche Informationsbedarfe verédnderbar

sein, wahrend sich die operativen Systeme tendenziell weniger haufig andern.

Ein Hauptmangel der sich im Einsatz befindenden Risikomanagementsysteme ist jedoch, dass
sie oft kein fester Bestandteil der Unternehmensfiihrung sind.** Obwohl Risiken und Chancen
identifiziert, analysiert, bewertet und auch an die verantwortlichen Flhrungskréfte
kommuniziert werden, bleiben sie bei den Entscheidungen im Rahmen der strategischen
Unternehmenssteuerung nicht selten unbeachtet. WOLF (2003) sieht dies in fehlenden
Grundsatzerklarungen tber den Umgang mit Gefahrenpotenzialen sowie fehlenden Hand-
lungsanweisungen begriindet.** Dieser Mangel wird vor allem durch eine nicht optimale
Verteilung der Zustdndigkeiten und Verantwortlichkeiten im Risikomanagement verstarkt.
Die den Fuhrungskraften zur Verfligung gestellten Informationen mussen daher so aggregiert

und aufbereitet werden, dass eine pragmatische Bewaéltigung der Analyse, Handhabung und

*vgl. Wolf (2003), S. 15.
4 Ebenda.
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Steuerung von Werttreibern, Chancen und Risiken auch in den oberen Managementebenen

ermoglicht wird.

4.1.1 IT-Unterstitzung im Rahmen der Risikoidentifikation

Um das uber das Unternehmen dezentral verteilt vorliegende Fachwissen zu nutzen, sollten
die Risikoverantwortlichen im Rahmen der Risikoidentifikation ihre eigenen Bereiche durch-
leuchten.* Daneben erweist es sich fiir die Geschaftsleitung auch als sinnvoll, im Rahmen
von moderierten Workshops gemeinsam mit den Risikoverantwortlichen die Identifikation
wesentlicher Risiken vorzunehmen. IT-Losungen kdnnen hierbei als Moderationsinstrument
oder zur grafischen Veranschaulichung herangezogen werden. Da sich die
Risikoidentifikation Gber samtliche Hierarchieebenen des Unternehmens hinweg zieht, bedarf
es vor allem in diesem Bereich einer hoch koordinierten Informationsversorgung.
Identifizierte Werte, Kennzahlen oder Signale mussen bei Bedarf automatisch an die vorher
festgelegten  Stellen weitergeleitet werden. So konnen die in den operativen
Geschaftseinheiten und Teilbereichen identifizierten Risiken schnell an die bergeordneten

Entscheidungstrager weitergeleitet werden.

In der Literatur erfolgt eine Unterteilung in operative und strategische Frilhwarnsysteme.*
Bei den rein operativen Frihwarnsystemen handelt es sich um auf Kennzahlen und Hoch-
rechnungen basierende Systeme.*’ Die verwendeten Daten kommen dabei vor allem aus der
Kostenrechnung, dem Jahresabschluss, also aus dem internen und externen Rechnungswesen
sowie aus Statistiken. Der dabei verwendete Dateninput ist vergangenheits- und
gegenwartsbezogen. Als Ergdnzung ist daher eine auf Hochrechnungen basierende
Frilhwarnung notwendig, welche auf Kennzahlensystemen aufbaut.*® Hierdurch wird ein Ver-
gleich der voraussichtlichen Ist-Daten mit den vorher festgelegten Planwerten ermdglicht. Die
Qualitat der Warnhinweise héngt daher in hohem MaRe von den extrapolierten Werten ab.
Bezient man Friherkennungsinformationen nicht nur auf quantitative Grolen,
beziehungsweise Kennzahlen, sondern auch auf Informationen qualitativer Art, spricht man

von |, langerfristigen Indikatormodellen oder Friiherkennungssystemen.*® Ziel ist es,

* Vgl. Schmittling/Siemes (2004), S. 105.

“6 Oft spricht man auch von Frilhwarnsystemen der 1., 2. und 3. Generation.

* Diese werden auch als Frilhwarnsysteme der 1. Generation bezeichnet.

* \/gl. Diederichs (2004b), S. 125.

* Diese Modelle erganzen und erweitern die Systeme der 1. Generation und stellen die 2. Generation der Friihwarnsysteme dar.
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Umweltverdnderungen schon friher in unternehmensinternen und -externen Daten zu
erkennen. Ausgewdhlte Fruhindikatoren — so genannte ,leading indicators® — werden dabei
als VorlaufgroRen verstanden, welche Hinweise auf latente Entwicklungen in der Zukunft
anzeigen. Dabei sind fur die ausgewahlten Bereiche Indikatoren mit mdglichst guten Friher-
kennungseigenschaften auszuwahlen. Sie sollten einen festzustellenden kausalen
Zusammenhang mit den zu erwartenden Chancen und Risiken darstellen. So kénnten zum
Beispiel die Indikatoren ,,Maschinenauslastung® und ,,Instandhaltungskosten“ im ,,Bereich
Produktion®, die ,,Anzahl der Reklamationen“ sowie die ,Preise der Konkurrenten*
Indikatoren im ,,Bereich Marketing“ darstellen.”® Die Frithwarnsysteme der 3. Generation
zeichnen sich durch ihre strategische Orientierung aus. Sie sollen durch die Erfassung,
Analyse und Relevanzbeurteilung von schwachen Signalen®, zukiinftige Entwicklungen und
Ereignisse bereits lange vor ihrem Eintreten ankindigen und somit mdgliche
Reaktionsstrategien ableiten. Schwache Signale lassen in der Regel mehrere Inter-
pretationsmoglichkeiten offen. Das Management sollte dann durch das Treffen geeigneter
GegenmafRnahmen einschreiten, wenn sich die Signale zunehmend zu Trends verdichten® und

das Risikopotenzial offensichtlich wird.

Als abschlielende Aufgabe innerhalb der Risikoidentifikation werden die identifizierten
Risiken den festgelegten Risikoarten zugeordnet. Die gewonnenen Daten werden validiert,
indem man sie auf Konsistenz und Plausibilitat Gberprift. Doppelerfassungen werden
eliminiert. Es entsteht so eine erste (bersichtliche Darstellung der durch die

Risikoidentifikation gewonnenen Daten (ber das gesamte Unternehmen hinweg.

Falls der Indikator die vorgegebene kritische Schwelle erreicht, muss der Verantwortliche
darauf aufmerksam gemacht werden, um geeignete MaRnahmen zur Risikosteuerung einleiten
zu konnen. Das System kann zum Beispiel eine automatische Email mit dem entsprechenden
Hinweis versenden. Die Funktionalitat dieses ,,Risk-Monitoring* wird vor allem von den
Risikoverantwortlichen genutzt, wahrend sich die Unternehmensfihrung vor allem der
»Risikoampel* bedient. Auf den ersten Blick wird — in Form einer roten Ampel — ersichtlich,
dass ein Risiko eingetreten ist. Eine gelbe Ampel signalisiert, dass ein Indikator eine kritische

Schwelle erreicht hat. Die Unternehmensfiihrung kann dann ggf. mit den Verantwortlichen

*F{ir einen méglichen Frihindikatorenkatalog vgl. Diederichs (2004b)

® Schwache Signale sind unscharf strukturierte, ,,weiche* Daten aus dem Unternehmensumfeld, welche auf mégliche Schieflagen und
Diskontinuitaten hinweisen.

52 \/gl. Diederichs (2004b), S. 133 f.
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Ricksprache Uber die bereits durchgefuhrten oder geplanten Malinahmen halten, damit das
Schadensausmal begrenzt beziehungsweise der Risikoeintritt verhindert werden kann.

4.1.2 IT-Unterstutzung im Rahmen der Risikobewertung

Um die Risiken moglichst objektiv bewerten zu kdnnen, erscheint es sinnvoll, auf historische
Daten — sofern vorhanden — zuriickzugreifen. Daher bietet sich die Implementierung einer
~Schadensdatenbank“ an.®* Dies ist vor allem bei sich haufig wiederholenden
Schadensfallen, also permanenten Risiken im operativen Bereich zu empfehlen. Auf der Basis
der Risiko- und Schadenshistorie konnen Informationen fur die Bewertung zukinftiger
Schaden und Risiken gewonnen werden. VVor allem in der Prozessphase der Risikobewertung
ist es relativ schwer, mit Hilfe der eingesetzten Systeme verldssliche Aussagen treffen zu
konnen. In vielen Féllen ist weder die Eintrittswahrscheinlichkeit noch das Schadensausmal

objektiv feststellbar.

Die Herausforderung besteht darin, eine Vielzahl von Werten in aussagekraftige Kennzahlen
zu transformieren und sinnvoll grafisch darzustellen. Ferner sollte fur das Management die
Maglichkeit der Eingabe von Plandaten bestehen, um mogliche Entwicklungen simulieren zu
kdnnen. Die aufwéndige Berechnung, beispielsweise der VaR-Kennzahlen, kann erst durch
eine entsprechende Unterstltzung der EDV-Systeme erfolgen. Dabei missen Ursachen und
Korrelationen ebenfalls abgebildet sein, um die Auswirkungen optimal analysieren zu
kdnnen. Die Reduktion beziehungsweise Ausschaltung eines Risikos kann ggf. zur Erhéhung
eines anderen Risikos filhren. Die Einzelrisiken konnen in der Risikomatrix>* dargestellt und
im Hinblick auf die Parameter Eintrittswahrscheinlichkeit und Schadensausmald grafisch aus-
gewertet werden. Anhand dieser Darstellungsform konnen Handlungsempfehlungen fur die
Risikosteuerung gegeben werden. Allerdings handelt es sich hierbei um kein Instrument zur
Betrachtung der Gesamtrisikoposition eines Unternehmens, sondern lediglich um eine rein

punktuelle Betrachtung.

%% Dies wird zum Beispiel in der Risikomanagementsoftware RiskReporter™ der BMS Consulting GmbH angewandt. Vgl. hierzu auch
Schmittling/Siemes (2004), S. 106.

* In der Literatur wird auch haufig der Begriff ,,Risk-Map* verwendet.
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Abb. 4: Risikomatrix>

4.2 Anforderungen an ein IT-gestiutztes Risikomanagementsystem

Das Risikomanagementsystem muss so gestaltet werden, dass es der jeweiligen Zielgruppe
vordefinierte, selektierbare Berichte und Daten zur Verfligung stellt. Die Entwicklung bzw.
Weiterentwicklung DV-gestlitzter Risikomanagementsysteme basiert hierbei auf mehreren
Faktoren.®® Zum einen wird die Informationssysteminfrastruktur von den realen
Gegebenheiten, also Unternehmens- und Umweltstrukturen determiniert (Realebene). Dabei
mussen die Strukturen des Unternehmens mdoglichst realitdtsnah abgebildet werden.
Aullerdem muss das System flexibel auf Veranderungen der Systemumwelt reagieren. Zum
anderen sind die bereits existierenden bzw. noch zu entwickelnden Verfahren oder
Instrumente zu beachten (Systemebene). Weiter werden vom Endanwender bzw. Benutzer
bestimmte Anspriiche gestellt, denen die eingesetzten Systeme genugen missen (Benutzer-

ebene).

Die einzelnen Systemelemente wie Datenbanken, Standardmodule, Modell- und Methoden-
banken mussen sich an den organisatorischen Gegebenheiten des Unternehmens orientieren.

Innerhalb der Systemebene nehmen diese Gegebenheiten damit auch Einfluss auf die

* Entnommen und leicht modifiziert aus Diederichs (2004b), S. 144.
% Vgl. Diederichs/Kaminski (2003), S 702 ff.
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Programmierung der zu erstellenden  Anwendungssoftware. Das  verwendete
Datenbanksystem umfasst unter anderem die Beschreibung und die Verwaltung der risikobe-
zogenen Informationen. Durch die Anbindung an eine Datenbank konnen die gesammelten
Informationen zentral verwaltet und fur die Bearbeitung in den einzelnen Prozessschritten des

Risikomanagements zur Verfugung gestellt werden.

Die als Data Warehouse (DW) bezeichnete Metadatenbank bestimmt die fir das
Risikomanagement notwendigen Informationsflusse, indem sie die Organisation und Ver-
waltung der Handhabung und Zugriffe der einzelnen Anwendungen regelt. Die Vernetzung
heterogener Systeme innerhalb des Unternehmens sowie der Tochtergesellschaften ist eine
notwendige Voraussetzung flr die Implementierung eines zentralen DW. Die einzusetzende
Software sowie das zugrunde liegende Datenverarbeitungssystem muissen bestimmte

Eigenschaften erfullen, um ein leistungsféhiges Instrument innerhalb des Risikomanagement-

systems darstellen zu kénnen.”’

Effiziente

Kommuni-
kation

Handhabung/
Bedienbar-

System-
integration

Modellbankey,

Real-
ebepe

Benuytzer-
ebpne

Abb. 5: Ausgestaltung des Risikomanagementsystems

" \vgl. Diederichs/Kaminski (2003), S. 702 ff.
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4.2.1 Systemintegration

Samtliche Teil- und Funktionsbereiche werden durch eine Reihe unterschiedlicher Systeme
unterstutzt und sind einer Vielzahl von Risken direkt oder unmittelbar ausgesetzt. Diese
Systeme — zum Beispiel Abrechungssysteme im Vertrieb oder Qualitdtsmanagementsysteme
in der Fertigung — schaffen fir die einzelnen Unternehmensbereiche einen Rahmen, um die
jeweiligen Aufgaben zu bewaltigen und Zielvorgaben einhalten zu kénnen. In der Regel sind
sie auf einzelne Problemstellungen ausgerichtet. Damit stehen wichtige Informationen oftmals
verteilt in unterschiedlichen Systemen zur Verfigung. Dies kann innerhalb des
Unternehmens, bei GroRkonzernen aber auch tber mehrere Tochtergesellschaften hinweg der
Fall sein. Das IT-gestlitzte Risikomanagement muss die heterogenen Systeme in der Art in ein
Gesamtkonzept integrieren, dass ein effizienter Informationsfluss gegeben ist. Hierzu gehort
auch die Unabhéngigkeit bzw. die leichte Portierbarkeit des Systems Uber unterschiedliche
Hardwareplattformen.

4.2.2 Handhabung / Bedienbarkeit

Die Struktur des auf- bzw. auszubauenden Informationssystems sollte moglichst tbersichtlich
sein und so einfach wie méglich gehalten werden. Dies erleichtert nicht nur die Handhabung
durch  den  Benutzer, sondern auch die  Akzeptanz  des  eingefuhrten
Risikomanagementsystems. Die Verarbeitung muss fir den Benutzer transparent sein, um

die Interpretation der Daten zu vereinfachen.

Das System muss vom Arbeitsplatz des Benutzers jederzeit zugéanglich sein und einen
Zugriff auf den aktuellen Datenbestand ermdéglichen. Um die Akzeptanz des Systems zu
sichern, muss die Bearbeitung der Daten und Informationen bedienungsfreundlich gestaltet
sein und einen hohen Benutzerkomfort aufweisen. Damit die von den Teilsystemen unter-
stutzten Geschéftsprozesse unbeeintrachtigt bleiben, muss sichergestellt werden, dass schnelle
Auswertungs- und Analysemdglichkeiten bestehen. Hierbei ist vor allem auf eine gut
strukturierte Gestaltung der Oberflache und grafische Hilfsmdglichkeiten, zum Beispiel in

Form von Trenddarstellungen oder Tabellen, zu achten.

Die Einhaltung dieser Anforderungen verringert zudem auch die entstehenden Kosten fur
Mitarbeiterschulungen nach der Einfuhrung eines Systems sowie die durch Fehlbedienung

resultierenden negativen Effekte. Zur Benutzerfreundlichkeit gehort auch, dass generell
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schnelle Antwortzeiten gewéhrleistet sind und die Weiterverarbeitung der Daten, z.B. durch
Email oder MS Word, vom System unterstiitzt werden.

4.2.3 Effiziente Kommunikation

Unter der Verwendung moderner Kommunikationstechnologien wird der Transport der
Informationen zu den Berichtsadressaten erleichtert. Durch automatisierte Kommunikations-
vorgange verringern sich somit auch die Kosten der Informationsiibermittlung. Der
Entscheidungstrager muss dabei zum richtigen Zeitpunkt entweder automatisch die
notwendigen Informationen zugesandt bekommen (,,push-information*) oder auf diese
zugreifen konnen (,,pull-information®). Eine effiziente Nutzung ergibt sich, wenn die risiko-
relevanten Daten so gespeichert sind, dass sie in ihrer aktuellsten Form dem Bearbeiter ohne
raumliche und zeitliche Beschrankung zur Entscheidungsfindung verfugbar sind. Eine
schnelle Kommunikation ist wichtig, da in vielen Féllen eine rasche Reaktion auf aufgetretene
Risikopotenziale notwendig ist, bevor das Risiko schlagend wird. Allerdings entsteht mit dem
Einsatz moderner Technologien und den erweiterten Mdglichkeiten der Datenverwaltung und
-verarbeitung auch héaufig das Problem einer regelmaRigen Informationsuberflutung des
Managements. Nur eine zentrale Informations- und Kommunikationsplattform kann dieses

Problem einschréanken.

Bei der Ausgestaltung kommen moderne Informations- und Kommunikationstechnologien
zum Einsatz. Um eine standortibergreifende Verfugbarkeit der Daten zu ermdglichen,
kommen Netzwerktechnologien, die auf dem Internetstandard basieren, zum Einsatz. Eine
zentrale Datenhaltung soll einen aktuellen und konsistenten Datenbestand sicherstellen.
Dieser unternehmensweit vorhaltbare Datenbestand lasst sich durch Anwendung einer Client-
Server-Architektur dezentral bereitstellen und pflegen. Auf diese Weise kdnnen auch Daten-
sicherheit und Datenschutz einfacher gewahrleistet werden, was auch zu Zeitvorteilen und
Qualitatsverbesserungen im Vergleich zu dezentralen, traditionellen Systemen fihrt. Das
unternehmensweite Risikomanagement kann somit sémtliche Prozessschritte tiber das Intranet
bzw. Internet zielfuhrend mit Hilfe eines web-basierten Systems unterstlitzen. Zudem kann
das Internet als Basis einer Informationsplattform, beispielsweise Uber bestimmte Wechsel-
kursentwicklungen, verwendet werden. Dies ist vor allem in Gro3konzernen mit einem

konzernweiten Risikomanagement von Bedeutung.

Uber diese Netzwerke konnen die von der Unternehmensfiihrung definierten risikopolitischen

Grundsatze, Richtlinien und Handlungsanweisungen besonders leicht an den Mitarbeiter-
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stamm kommuniziert werden. Kommunikationsschranken durch heterogene Netzwerke

werden durch Integration zu einem Gesamtsystem verringert bzw. abgebaut.

5 SCHLUSSBETRACHTUNG

Nachdem das KonTraG im Jahre 1998 die Bemihungen um die Einfihrung von
Risikomanagementsystemen initiierte, verstarkt nunmehr der Sarbanes-Oxley Act die
Bestrebungen Uber eine angemessene und sachgerechte Ausgestaltung der internen Kontroll-
und Risikofriiherkennungssysteme. Einer der wesentlichen Erfolgsfaktoren ist dabei die

Integration des Risikomanagements in die betrieblichen Planungs- und Kontrollsysteme.

Bislang geschieht die Durchsetzung des KonTraG in der Praxis eher reaktiv, weil die Unter-
nehmen sich darauf beschranken, die Vorgaben des Gesetzgebers und der Wirtschaftsprifer
zu erfillen. Aus betriebswirtschaftlicher Sicht kann dieses Vorgehen allerdings nicht
zufrieden stellen, da ein wertschopfender Zusatznuten im Sinne der Corporate Governance
erst durch ein effizientes und geschlossenes Gesamtkonzept realisiert werden kann.*® Die
diskutierten hohen und vor allem komplexen Anspriiche an Risikomanagementsysteme sowie
die unterschiedlichen Realisierungsmdoglichkeiten — aufgrund der weitreichenden technischen
Maoglichkeiten — sind Grund dafur, warum weder Theorie noch Praxis bisher einheitliche und

allgemeingultige Lésungsvorschlége hervorbringen konnten.

In der Prozessphase der Risikoidentifikation muss die IT die Anwender bei der sachgerechten
Datenbeschaffung, -eingabe und -weitergabe der fir den Risikomanagementprozess
relevanten Informationen unterstiitzen. Daher ist es wichtig, dass die identifizierten
Risikoinformationen sich konzeptionell und technisch in bereits bestehende strategische oder
operative Planungssysteme integrieren. Fir die Risikobewertung werden in der Regel
komplexe Systeme eingesetzt, die bestimmte Simulationen mit Hilfe einer Vielzahl
verschiedener Algorithmen zulassen. Entscheidungen tber MaRnahmen zur Risikosteuerung
erfordern generell einen groRBen Benutzereinfluss. Hierzu werden gerne die Instrumente der
»Risk-Map*“ und der ,,Ampelanalyse* verwendet. Flir das Topmanagement sind vor allem
grafische Auswertungen und ein tberschaubares Berichtswesen von grof3er Bedeutung. Durch
eine gezielte systematisierte Berichtsauswahl kann eine Informationstberflutung, zum

Beispiel durch unnétige Berichte, vermieden werden. Weiter ist zu beachten, dass die

%8 vgl. Wolf (2003).
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verwendeten Management- oder Fiihrungsinformationssysteme die Kreativitat der Entscheider

nicht einschranken.

In diesem Beitrag wurden vor allem Anforderungen an die Praktikabilitat und die technische
Realisierbarkeit von Risikomanagementsystemen vorgestellt. Es bleiben jedoch Fragen
beziglich der gesetzlichen Anforderungen nach Vollstdndigkeit, Transparenz,
Systemsicherheit, Dokumentation in Bezug auf eine systematische Erfassung, Beurteilung
und Steuerung von bestandsgefahrdenden Risiken.® Samtliche MaRnahmen des
Risikomanagements sind auf deren Wirtschaftlichkeit zu UGberprifen. Dabei sind die
entstehenden Kosten dem zu erwartenden Nutzen gegeniiber zu stellen. Nicht fir alle
Unternehmen ist die Einfuhrung eines IT-gestutzten Risikomanagementsystems sinnvoll.
Gerade eine Integration mittels Data Warehouse-Technologien ist oft mit erhohtem Aufwand

verbunden.

Aktuelle Ergebnisse einer empirischen Untersuchung® zeigen, dass vor allem im Bereich der
IT-Unterstiitzung des Risikomanagements erhebliche Verbesserungspotenziale vorliegen. In
der Umfrage gaben drei Viertel an, dass das unternehmensweite Risikomanagement DV-
technisch unterstutzt wird, wobei die Mehrheit der Betroffenen auf einfache Microsoft-
Standardsoftware zuriickgreift. Einzelldsungen kommen noch verhaltnismaRig selten zum
Einsatz. Die Anzahl von spezifischen auf dem Markt erhaltlichen Standardldsungen ist noch
recht gering. Dabei werden vor allem die Prozessphasen der Erfassung und der Bewertung
durch technische Werkzeuge unterstiitzt. DIEDERICHS (2004) halt hier vor allem die
Risikoberichterstattung und die Risikokommunikation fur stark ausbaufahig. In der Praxis
werden teilweise vorhandene Systeme ausgebaut und erweitert. Allerdings wird das bereits
bestehende Risikomanagement nicht immer von geeigneten EDV-Systemen unterstiitzt.”* In
anderen Fallen werden die bereits vorhandenen Losungen durch auf dem Markt erhéltliche
Software ergénzt oder ersetzt. Vor allem fir die Phasen der Risikoidentifikation und der
Risikobewertung existieren spezielle Software-Losungen. Allerdings ist fraglich, ob der
Einsatz solcher ,,one-size-fits-it-all“-Losungen fur die Mehrzahl der Unternehmen sinnvoll ist.
Fur die Eignung einer solchen Software ist nicht zuletzt die Flexibilitdt in Bezug auf
Branchenaspekte, aber auch direkt auf innerbetriebliche Abldufe, entscheidend. AufRerdem

mussen die Daten des Risikomanagements mit den operativen Daten, z.B. unter SAP, in Ein-

¥ vgl. u.a. Pollanz (1999), S. 395.
0 \/gl. Diederichs (2004b), S. 89f.
¢ \/gl. Reitwiesner (2001), S. 183 ff.
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klang  gebracht werden. Die Implementierung und der Betrieb  eines
Risikomanagementsystems sind aus theoretischer und praktischer Sicht an eine Vielzahl ver-
schiedener Einflussfaktoren gekniipft. Bei zunehmender UnternehmensgréRe und damit meist
einhergehender Komplexitat wird die ganzheitliche Ermittlung der Interdependenzen und
Wirkungsgeflechte nahezu unmaglich und scheint aus Wirtschaftlichkeitsgrinden daher nicht

immer sinnvoll.
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